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1. INTRODUCCION

El Estado, los ciudadanos y diferentes actores de la sociedad, hacen uso de las TIC como herramientas que permiten
optimizar la gestion de las entidades, interactuar de manera agil y coordinada, trabajar conjuntamente en el disefio
y desarrollo de politicas, normas, proyectos y servicios, y dar soluciéon a problematicas y necesidades de interés
publico (Manual Operativo del Modelo Integrado de Planeacion y Gestion - MIPG, version 4 de marzo de 2021).

Dentro de las responsabilidades del Ministerio de Salud y Proteccién Social se presenta la necesidad de dar
cumplimiento a sus objetivos estratégicos basados en los andlisis y diagnosticos efectuados, esta la implementacién
y promocién de politicas en salud, priorizando territorios y poblaciones, el fortalecimiento del sistema General de
Seguridad Social en Salud, la generacion de incentivos, de modelos integrales de atencién y de acceso a la
Infraestructura y dotacion en salud, ademas del fortalecimiento del talento humano en salud mediante lineamientos
de formacion.

En tal sentido, el Ministerio de Salud y Proteccién Social, como cabeza de sector, y con caracter orientador, estructur6
el Plan Estratégico Institucional 2022 - 2026, el cual constituye la hoja de ruta que permite al sector salud, encaminar
sus esfuerzos hacia el cumplimiento de la mision, vision, objetivos y valores sectoriales, acordes con los lineamientos
del Plan Nacional de Desarrollo “Colombia Potencia Mundial de la Vida”, el Plan Decenal de salud, el Modelo
Integrado de Planeacién y Gestidén, entre otros, convirtiéndose ademas en una respuesta a las principales
necesidades de la poblacién interesada y los compromisos institucionales dados por la naturaleza juridica y social
de la entidad.

En ese sentido, el Plan Estratégico de Tecnologias de la Informaciéon — PETI 2024 - 2026 que se desarrolla en el
presente documento, es parte fundamental de la estrategia del Ministerio de Salud y Proteccién Social (MSPS), y
busca ser el punto de partida del proceso de transformacidon digital de la entidad, adoptando las acciones necesarias
para garantizar el maximo aprovechamiento de las tecnologias de informacién disponibles en el mercado, incluidas
las disruptivas y emergentes?, y de esta forma apalancar las politicas y procesos estratégicos, misionales y de apoyo
del MSPS, y contribuir al logro de los objetivos trazados por el Plan Nacional de Desarrollo - en sus Ejes Equidad -
Transformacidn Digital y Emprendimiento, bajo los lineamientos transversales de la Politica de Gobierno Digital del
Ministerio de Tecnologias de la Informacién y las Comunicaciones. Todo lo anterior, enmarcado en las premisas de
generacion de valor publico en un entorno de confianza digital. El plan se alinea con el Plan Nacional de Desarrollo
- PND 2022-2026 y con la estrategia y modelo integrado de gestion de la entidad. Tiene un enfoque de generacion
de valor publico para habilitar las capacidades y servicios tecnolégicos necesarios para impulsar las
transformaciones requeridas en el MSPS.

La planeacion estratégica es el proceso por el que las entidades u organizaciones identifican y analizan su situacion
actual, establecen o ajustan su mision, vision y objetivos y definen las estrategias y acciones a emprender para
alcanzar los objetivos. Es una herramienta de gestiéon fundamental, que permite, ademas, hacer seguimiento
permanente al avance de las estrategias y acciones formuladas, facilitando la identificacién de posibles desviaciones
ylaadopcidn de correctivos o nuevas acciones que garanticen el logro de los objetivos trazados. Este es precisamente
el proceso aplicado en la formulacién del PETI 2024 - 2026 del Ministerio de Salud y Proteccién Social.

1 Tecnologia Emergente: Sefiala la emergencia de nuevas tecnologias, con potencial de demostrarse como tecnologias disruptivas.
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La construccién de este documento esta basado en la G.ES.06 Guia para la Construccién del PETI - Planeacion de la
Tecnologia para la Transformacidn Digital (del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC), Versioén 2019), lo que garantiza su alineacién con la Politica de Gobierno Digital y los Principios de
Transformacién Digital publica definidos también por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

Este documento Constituye la base para la proyeccién de planes y proyectos que contribuyan al cumplimiento de los
retos de la entidad en desarrollo de su objeto y naturaleza; y como marco principal para el desarrollo del Modelo
Integrado de Planeacién y Gestion. Para su elaboracion se tuvo en cuenta la G.ES.06 Guia estructura PETI propuesta
por Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC.

Desde este andlisis y de la identificacidon de brechas, se formula el marco estratégico de Tl y las iniciativas incluidas
en el PETI 2023-2026 del MSPS, para abordar en este documento.
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2. OBJETIVOS

2.1. Objetivo General

Definir la ruta que el Ministerio de Salud y Proteccién Social debe seguir para que las tecnologias se conviertan en el
elemento que facilite el logro de los objetivos y metas de la entidad, en el marco del Sistema General de Seguridad
Social Integral (SGSSI), a partir de la normatividad vigente sobre Transformacién Digital e Innovacion, y los
lineamientos de la Politica de Gobierno Digital relacionados con el Uso y Operacidn de los Servicios Ciudadanos
Digitalesz.

Se pretende definir la ruta estratégica que guiard la gestidn institucional para todos los niveles de operaciéon
(nacional, regional y zonal), con miras a garantizar los derechos y satisfacer las necesidades de los ciudadanos
destinatarios de los servicios del MSPS. La dindmica institucional, los cambios de la estrategia del sector y la
evolucion y tendencias de las Tecnologias de la Informacién, hacen necesario que su actualizaciéon se surta
anualmente, teniendo en cuenta la Arquitectura Empresarial, la Seguridad de la Informacién, los Servicios
Ciudadanos Digitales y los lineamientos de gobierno y de la entidad.

2.2. Objetivo Estratégico.

Definir una estrategia de TI para el cumplimiento de los objetivos estratégicos del Ministerio de Salud y Proteccion
Social en la vigencia 2024 a 2026, teniendo en cuenta tanto, las falencias y necesidades identificadas al cierre de la
vigencia 2023, como los avances alcanzados, en términos del modelo de gestion de T, los sistemas de informacidn,
la infraestructura tecnolégica, los esquemas de seguridad de la informacion y el modelo de operacién por procesos
del MSPS.

2.3. Objetivos Especificos
Para alcanzar el Objetivo General antes mencionado, se abordaron también los siguientes Objetivos Especificos:

1. Definir y planificar las estrategias e iniciativas en Tecnologias de la Informacién, que permitan al
Ministerio de Salud y Proteccién Social el aprovechamiento eficaz y eficiente de la informacién que da
soporte a los procesos estratégicos y misionales del MSPS, asi como a los procesos de apoyo.

2. Definir iniciativas que hagan uso de tecnologias disruptivas y emergentes aplicables, para apalancar las
oportunidades de mejora en la operacién y en los servicios que ofrece el MSPS.

3. Establecer las capacidades institucionales requeridas por el MSPS para asumir la transformacion digital
a futuro, mediante una Hoja de Ruta de Iniciativas, dimensionadas en tiempo y costo, a partir de los
lineamientos establecidos por MINTIC y a través de las cuales se avanzara en la implementacién de la
Transformacion Digital en el MSPS.

2 Decreto 1413 de 25 agosto de 2017: Lineamientos Generales en el Uso y Operacién de los Servicios Ciudadanos Digitales.
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Contribuir a un servicio mas eficiente, transparente, participativo, cercano del MSPS a sus
beneficiarios, la ciudadania y con cobertura territorial.

Fortalecer la integracion e interoperabilidad del MSPS a través de las tecnologias de la informacién y
la comunicacion.

Usar las tecnologias de la informacién para generar las condiciones adecuadas que permitan la
masificacion y uso eficiente de herramientas y servicios digitales dentro de la entidad y también por
parte de los ciudadanos.

Definir planes y proyectos que apoyen el fortalecimiento del nivel de seguridad y privacidad de la
informacidn, para proteger la informacion y los sistemas de informacion del MSPS de acceso, uso,
divulgacién, interrupcion o destruccion no autorizada.

Innovar a través de proyectos de Transformacion Digital y uso de tecnologias de ultima generacion,
para obtener procesos eficientes, transparentes e inteligentes.
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3. CONTEXTO Y ALCANCE

Para la elaboracion del Plan Estratégico de Tecnologias de la Informacion PETI 2024 - 2026 del Ministerio de Salud
y Proteccion Social, se consideraron los siguientes elementos de alineacién y revisién, conforme lo establecido en las
Obligaciones Especificas del Contrato No. 0656 de 2019, en su Clausula Tercera: Derechos y Obligaciones del
Contratista — Obligaciones Especificas del Contratista, numeral 2:

Plan Nacional de Desarrollo 2022 - 2026, “Colombia, Potencia Mundial de la Vida”®

Plan Estratégico Sectorial.
Plan Decenal Salud Publica 2022-2031
Normatividad de Gobierno Digital, con énfasis en:
i. Decreto 767 de 2022: Lineamientos Generales de la Politica de Gobierno Digitals

ii. Politica Nacional para la Explotacion de Datos (Big Data): Documento CONPES 3920 de 2018¢

iii. Politica Nacional de Seguridad Digital: Documento CONPES 3854 de 20167.
PETI del MSPS 2018-20228.
6. Proyecto de Inversion a Cargo de la OTIC del MSPS, denominado: “Fortalecimiento Sistema de Informacién
de Salud y Proteccion Social Nacional”, con c6digo BPIN 2017011000477.

W e

v

De igual manera, se tuvo en cuenta la siguiente informacidn, parte de la cual fue suministrada por el MSPS y/o
obtenida de la pagina web del Ministerio de Salud y Proteccion Social:

Organigrama del MSPS°.

Portafolio de Productos y Servicios Ofrecidos por el MSPS.
Mapa de Procesos del MSPS10,

Lineamientos Generales de Operaciéon Parala OTIC.

Plan de Accién del MSPS.

gk wn e

3 Plan Nacional de Desarrollo 2022 - 2026 “Colombia, Potencia Mundial de la Vida”, 3 de mayo de 2023
4 Plan Estratégico Sectorial del Sector Salud:
https://www.minsalud.gov.co/Ministerio/DSector/Paginas/plan-estrategico.aspx

5 Tomado del sitio: https://www.mintic.gov.co/portal /604 /articles-74903 documento.pdf

6 Politica de Explotacion de Datos - Big Data - CONPES 3920 de 2018:
https://colaboracion.dnp.gov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20dato

s.pdf

7 Politica Nacional de Seguridad Digital - CONPES 3854 de 2016:
https://colaboracion.dnp.gov.co/CDT/CONPES/Econ%C3%B3micos/3854.pdf

8 PETIC 2018-2022 Ministerio de Salud y Proteccién Social

9 Organlgrama del Ministerio de Salud y Proteccién Social:



https://www.mintic.gov.co/portal/604/articles-74903_documento.pdf
https://colaboracion.dnp.gov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20datos.pdf
https://colaboracion.dnp.gov.co/CDT/Prensa/Presentaci%C3%B3n%20Big%20Data%20Pol%C3%ADtica%20explotaci%C3%B3n%20datos.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/SG/GT/organigrama-minsalud.pdf
https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/procesos-procedimientos-sigi.aspx
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En la construccion del PETI se considerd las necesidades de las dependencias del MSPS y requerimientos de TI que
apalancan el desarrollo de las funciones de las dependencias.

Lo anterior, asegura que el PETI guarda especial alineacion con el marco estratégico y direccionamiento del pafs, el
Sector Salud y Proteccion Social, el MSPS y las politicas y lineamientos de la Politica de Gobierno Digital.

4. MARCO NORMATIVO Y ANALISIS DEL ENTORNO

El Plan Estratégico de Tecnologias de la Informaciéon - PETI - 2024 - 2026 del Ministerio de Salud y Proteccién Social,
se alinea con la normatividad relacionada con las politicas de TI del Gobierno Nacional y estd orientado por los
principios de Transformacion digital, los cuales se encuentran alineados a la normativa nacional colombiana
aplicable relacionada con la implementacién de la Politica de Gobierno Digital.

Como principales pilares y bases podemos mencionar al Plan Nacional de Desarrollo 2022-2026 - “Colombia,
Potencia Mundial de la Vida”. De acuerdo con la Constitucion politica de Colombia de 1991, en su articulo 339 del
Titulo XII: "Del Régimen Econémico y de la Hacienda Publica”, Capitulo II: "De los planes de desarrollo”, el PND se
compone por una parte general y un plan de inversiones de las entidades publicas del orden nacional.

A través de la Ley 2294 del 19 de mayo de 2023, fue expedido El Plan Nacional de Desarrollo (PND) 2022 - 2026, el
cual es la hoja de ruta que establece los objetivos de gobierno, y se fijan los programas, inversiones y metas para el
cuatrienio. Permite evaluar sus resultados y garantiza la transparencia en el manejo del presupuesto. El plan esta
sustentado en 4 pilares fundamentales: Justicia Social, Justicia Ambiental, Justicia Econédmica y Paz Total. Ha definido
6 ejes sobre los cuales esta plasmada la hoja de ruta y los objetivos estratégicos del préximo cuatrienio:

e Ordenamiento Territorial hacia la paz total: Pretende mejorar la efectividad de la relacién nacién -
entidades territoriales. La mejora en efectividad debe concretarse en una descentralizacion efectiva
de competencias y responsabilidades, asi como la sostenibilidad econdmica, ambiental y social de las
entidades territoriales

e Seguridad Humanay justicia social: propende por el bienestar, la integridad fisica, desarrollo integral
y la proteccion de las personas frente a cualquier fendémeno que atente contra los derechos y
libertades

e Derecho humano a la alimentacién: Para lograr una mayor y mejor oferta de alimentos que tenga en
cuenta las practicas propias de los territorios y reduzca la inseguridad alimentaria y nutricional

e Economia productiva para la vida y lucha contra el cambio climatico: Apunta hacia la
descarbonizacion y resiliencia climatica, en armonia con la naturaleza, mas eficiente en el uso de los
recursos aire, agua y suelo, mas intensiva en conocimiento, equitativa y socialmente incluyente.

e Convergencia Social-Regional: Tendiente a reducir las inequidades socioeconémicas territoriales,
procurando converger a un mayor bienestar integral, reconociendo el valor de la voz de los
territorios y de las comunidades que los habitan para construir de manera colectiva una vision y
modelos de desarrollo adaptados a las diferentes realidades, particularidades y potencialidades
territoriales del pais

e Estabilidad Macroeconémica: Encaminada, de un lado, al crecimiento estable de la economia, sin
fuertes fluctuaciones de la actividad econémica, como recesiones o auges insostenibles, y de otro, a
la estabilidad de precios, entendida como una inflacién baja y estable.
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A continuacién, se relacionan las normas relacionadas con el PETI: Leyes, Resoluciones, Decretos, Circulares,
Acuerdos, CONPES, entre otros, contemplados en la construccién del PETI 2024-2026. Las normas se encuentran
organizadas del afio mas reciente al menos reciente.

Norma Descripcion

Decreto 767 de
2022

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 de 2015.

Decreto 1389 de
2022

Por el cual se adiciona el Titulo 24 de la Parte 2 del Libro 2 del Decreto tinico 1078 de 2015.

Decreto 338 de
2022

Por medio del cual se establece los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, la identificacidon de infraestructuras criticas cibernéticas y servicios esenciales, la
gestion de riesgos y la respuesta a incidentes de Seguridad Digital.

Circular 1 de 2022
de la Presidencia de
la Republica

Recomendaciones de uso de servicios en la nube como medida para mitigar riesgos de seguridad
digital.

Decreto 088 de
2022

Establece los conceptos, lineamientos, plazos y condiciones para la digitalizacion y automatizacion de
tramites y su realizacion en linea".

Resolucion 460 de
2022

Plan Nacional de Infraestructura de Datos y su hoja de ruta en el desarrollo de la Politica de Gobierno
Digital, y se dictan los lineamientos generales para su implementacion.

Resolucion 1126 de
2021

Por la cual se modifica la Resolucién 2710 de 2017 "Por la cual se establecen lineamientos para la
adopcion del protocolo IPv6".

Presidencial 03 de
2021

Resolucion 500 de Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se
2021 adopta el Modelo de Seguridad y Privacidad como habilitador de la Politica de Gobierno Digital.
Por el cual se adiciona el capitulo 7 al titulo 2 de la parte 2 del libro 2 del decreto 1078 de 2015, decreto
Decreto 934 de L : ; : . .
2021 Unico reglamentario del sector de tecnologias de la informacién y las comunicaciones, para
reglamentarse el paragrafo 2 del articulo 11 de laley 1341 de 2009.
Por el cual se adiciona el capitulo 7 al titulo 2 de la parte 2 del libro 2 del decreto 1078 de 2015, decreto
Decreto 934 de L . ; ) . o
2021 Unico reglamentario del sector de tecnologias de la informacién y las comunicaciones, para
reglamentarse el paragrafo 2 del articulo 11 de laley 1341 de 2009.
Directiva

Lineamientos para el Uso de Servicios en La Nube, Inteligencia Artificial, Seguridad Digital y Gestién
de Datos.

Ley 2108 de 2021

Ley de internet como servicio publico esencial y universal.

Ley 2162 de 2021

Por medio del cual se crea el Ministerio de Ciencia, Tecnologia e Innovacién.
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Ley 2157 de 2021

Disposiciones generales del Habeas Data con relacion a la informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Decreto 2106 de
2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracién publica.

CONPES 3975 de
2019

Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

Decreto 1818 de
2019

Por el cual se modifica el Titulo 2 de la Parte 1 del libro 2 del Decreto 780 de 2019, Unico
Reglamentario del Sector Salud y Proteccion Social en relacién con la inclusion en el Sistema de
Afiliacion Transaccional - SAT del Sistema General de Pensiones y Sistema de Subsidio Familiar.

Decreto 1683 de
2019

Por el cual se modifican disposiciones en relacién con las condiciones de habilitacién de las entidades
responsables de la operaciéon del aseguramiento en salud.

Por medio de la cual se adoptan medidas para la gestién y transparencia en el sistema de seguridad

Ley 1966 de 2019 social en salud y se dictan otras disposiciones.

Por la que se establecen los lineamientos para desarrollar la politica publica de prevencion de la
Ley 1953 de 2019 : . : . .

infertilidad y su tratamiento en los parametros de salud reproductiva.
Ley 1949 de 2019 Por la cual se adicionan y modifican algunos articulos de las Leyes 1122 de 2007 y 1438 de 2011, y

se dictan otras disposiciones.

Decreto 1350 de
2019

Por el cual se reconoce como deuda publica y se establecen las disposiciones para el pago del valor
de las acreencias por concepto de los servicios y tecnologias no financiados con recursos de la Unidad
de Pago por Capitacidn - UPC - indicados en el paragrafo tercero del articulo 237 de la Ley 1955 de
20109.

Decreto 1333 de
2019

Por el que se reglamenta el articulo 245 de la Ley 1955 de 2019, que expide el Plan Nacional de
Desarrollo 2018-2022 "Pacto por Colombia, Pacto por la Equidad".

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018-2022. "Pacto por Colombia, Pacto por la
equidad"”.

Decreto 216 de
2019

Por el cual se modifica el Decreto 262 de 2017.

Resolucion 2654 de Por la cual se establecen disposiciones para la TeleSalud y parametros para la practica de la
2019 Telemedicina en el pais.
Resolucion 2626 de Por la cual se modifica la Politica de Atencidn Integral en Salud - PAISy se adopta el Modelo de Accion
2019 Integral Territorial - MAITE.

. Por la cual se definen los lineamientos generales para la operacion del Sistema General de Riesgos
Resolucion 2389 de . . : . N
2019 Laborales en el Sistema de Afiliacién Transaccional SAT y se adopta el formulario de afiliacién y

traslado del empleador del Sistema General de Riesgos Laborales.
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Resolucién 1740 de
2019

Por la cual se modifican los Anexos Técnicos, 2, 3y 5 de la Resolucién 2388 de 2016, relacionados
con la Planilla Integrada de Liquidacién de Aportes.

Resolucién 1726 de
2019

Por la cual se crea el Comité Técnico para el Funcionamiento, Administraciéon y Operacién Integral
del Sistema de Afiliacién Transaccional - SAT en materia de salud y Base de Datos Unica de Afiliados
- BDUA del Ministerio de Salud y Proteccién Social.

Resolucion 1545 de
2019

Por la cual se determina el procedimiento para el saneamiento de aportes patronales
correspondientes a la vigencia de 2012 a 2016.

Resoluciéon 1344 de
2019

Por la cual se modifica el articulo 6 de la Resolucién 1441 de 2016 con relacion al procedimiento
transitorio para la habilitaciéon de las Redes Integrales de Prestadores de Servicios de Salud -
RIPSS.Por la que se modifica el articulo 6 de la Resoluciéon 1441 de 2016 sobre el procedimiento
transitorio para habilitar las Redes Integrales de Prestadores de Servicios de Salud - RIPSS.

ggi(;lucmn 0737 de Por la cual se crea el Comité de Coordinacion MIPRES.
Resolucion 244 de Por la cual se adopta el listado de servicios y tecnologias que seran excluidas de la financiaciéon con
2019 recursos publicos asignados a la salud.

Resoluciéon 243 de
2019

Por la cual se define la metodologia para el calculo del valor maximo para el reconocimiento y pago
de servicios y tecnologias no financiados con la Unidad de Pago por Capitacidn.

Resolucion 134 de
2019

Por la cual se efectia una desagregacion y asignacién en el Presupuesto de Gastos de Funcionamiento
del MSPS para la vigencia fiscal 2019, correspondiente a la distribucién de la tltima doceava del 2018
del Sistema General de Participaciones SGP - Salud (Régimen Subsidiado, Salud Publica y Prestacion
de Servicios).

Circular 24 de 2019

Instrucciones para el Diligenciamiento de las Variables de tipo y nimero de identificacién en el
Certificado de Nacido Vivo y el Certificado de Defuncion.

Circular 17 de 2019

Difusién de Modificaciones y ajustes al Plan de Beneficios en Salud con Cargo a la Unidad de Pago por
capitacion (PBSUPC), actualizado Integralmente Mediante Resolucién 5857 de 2018.

Resolucion 2363 de
2018

Por la cual se crean, conforman y se definen funciones de algunos érganos de asesoria y coordinacién
en el Ministerio de Salud y Proteccién Social y se dictan otras disposiciones.

Titulo III - Comité Institucional de Gestiéon y Desempefio - Articulo 12: Funciones del Comité
Institucional de Gestion y Desempefio, Literal 2:

Numeral 3: En relacién con la Politica de Gobierno Digital

Numeral 4: En relacién con el Sistema de Gestién de Seguridad de la Informacién (SGSI), la Seguridad
Digital y la Privacidad y Proteccién de Datos

Ley 1929 de 2018

Por medio de la cual se modifica temporal y parcialmente la destinacién de un porcentaje de los
recursos del fondo de solidaridad de fomento al empleo y proteccién al cesante, definida en el articulo
6to delaley 1636 de 2013; y se faculta a las cajas de compensacién familiar a destinar recursos para
el saneamiento de pasivos en salud y/o el cumplimiento de condiciones financieras aplicables a las
EPS.
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CONPES 3920 de
2018

Politica Nacional para la Explotacién de Datos (Big Data)

Decreto 2497 de
2018

Por el cual se modifica el Decreto 780 de 2016, Unico Reglamentario del Sector Salud y Proteccién
Social, en relacién con las condiciones generales de operaciéon de la Administradora de Recursos del
Sistema General de Seguridad Social en Salud ADRES y el giro de recursos de las rentas territoriales.

Decreto 2467 de
2018

Presupuesto General de la Nacién.

Decreto 1008 del
14 de junio 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga
el Capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 0948 de
2018

Por el cual se modifican articulos del Decreto 780 de 2016, en relaciéon con los plazos para la
utilizacién obligatoria de la planilla electrénica. Por el cual se modifican articulos del Decreto 780
de 2016, relativos a los plazos para el uso obligatorio de la planilla electrénica.

Decreto 0710 de
2018

Por el cual se modifican unos articulos del Titulo 12 de la Parte 8 del Libro 2 del Decreto 780 de
2016, Unico Reglamentario del Sector Salud y Proteccién Social, en relacion con la evaluacion de
tecnologias para propositos de control de precios de medicamentos nuevos.

Decreto 0682 de
2018

Por el cual se sustituye el Capitulo 3 del Titulo 2 de la Parte 5 del Libro 2 del Decreto 780 de 2016,
en relacién con las condiciones para la autorizacién de funcionamiento, habilitacién y permanencia
de las entidades responsables del aseguramiento en salud.

Decreto 0612 de
2018

Por el cual se fijan directrices para la integracién de los planes institucionales y estratégicos al plan
de Accion por parte de las Entidades del Estado.

Decreto 0433 de
2018

Por el cual se adiciona el Titulo 12 a la Parte 8 del Libro 2, del Decreto 780 de 2016, Unico
Reglamentario del Sector Salud y Proteccién Social, en relacién con la evaluacién de tecnologia para
propositos de control de medicamentos nuevos.

Decreto 1413 del 25
de agosto de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015, estableciendo lineamientos generales en el uso y operaciéon de los servicios ciudadanos
digitales.

Resolucion 5975 del
2 de diciembre de
2016

Por la cual se modifica la Resolucién 4678 de 2015, que adopta la Clasificacién Unica de
Procedimientos en Salud - CUPS, en su Anexo Técnico No. 1 y se sustituye el Anexo Técnico No. 2

Resolucion 5884 del
30 de noviembre de
2016

Por la cual se modifican los articulos 38, 93 y 94 de la Resolucién 3951 de 2016.

Resolucion 3951 del
31 de agosto de
2016

Por la cual se establece el procedimiento de acceso, reporte de prescripcién, suministro,
verificacion, control, pago y analisis de la informacién de servicios y tecnologias en salud no
cubiertas por el Plan de Beneficios en Salud con cargo a la UPC y se dictan otras disposiciones.
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Resolucion 3202 del
25 dejulio de 2016

Por la cual se adopta el Manual Metodoldgico para la elaboracién e implementacion de las Rutas
Integrales de Atencion en Salud — RIAS, se adopta un grupo de Rutas Integrales de Atencion en
Salud desarrolladas por el Ministerio de Salud y Proteccién Social dentro de la Politica de Atenciéon
Integral en Salud - PAIS y se dictan otras disposiciones.

Resolucion 2405 de
2016

Por el cual se adopta el modelo del Sello de Excelencia Gobierno Digital y se conforma su comité.

Decreto 780 del 6 de
mayo de 2016

Por el que se expide el Decreto Unico Reglamentario del Sector Salud y Proteccién Social.

CONPES 3854 del
11 de abril de 2016

Politica Nacional de Seguridad Digital

Resolucién 0256 del
5 de febrero de
2016

Por la cual se dictan disposiciones en relacion con el Sistema de Informacién para la Calidad y se
establecen los indicadores para el monitoreo de la calidad en salud.

Decreto 415 de

Por el cual adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto
Numero 1083 de 2015. Defini6 los lineamientos para la implementacion de la figura de Director de
Tecnologias y Sistemas de Informacién, como pieza clave en la construcciéon de un Estado mas
eficiente y transparente gracias a la gestion estratégica de las Tecnologias de la Informacion y las
Comunicaciones (TIC). En su Articulo 2.2.35.3. Objetivos del fortalecimiento institucional. Para el
fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones las
entidades y organismos a que se refiere el presente decreto, deberan: Liderar la gestidn estratégica

2016 . : C . . T >,
con tecnologias de la informacién y las comunicaciones mediante la definicidon, implementacioén,
ejecucion, seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de
Informacién (PETI) que esté alineado a la estrategia y modelo integrado de gestion de la entidad y
el cual, con un enfoque de generacién de valor publico, habilite las capacidades y servicios de
tecnologia necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia
y transparencia del Estado.

dR:jSZO(;I;?OH 3564 Reglamentaciones asociadas a la Ley de Transparencia y Acceso a la Informacién Publica.

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014 - 2018, “Todos por un nuevo pais”.

Ley 1751 de 2015 Por la que se regula el derecho a la salud y se dictan otras disposiciones.

Decreto 1081 de
2015

Reglamento sobre la gestién de la informacién publica.

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones (Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional).

Acuerdo 003 de 17
de febrero de 2015

Por el cual se establecen lineamientos generales para las entidades del Estado en cuanto a la gestién
de documentos electrénicos generados como resultado del uso de medios electrénicos de
conformidad con lo establecido en el Capitulo IV de la ley 1437 de 2011, se reglamenta el articulo
21 delaley 594 de 2000 y el Capitulo IV del Decreto 2609 de 2012.
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Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Decreto 1078 de Informacion y las Comunicaciones. Y especialmente en sus articulos a partir del 2.2.9.1.1.1. titulo 9.
2015 Define los lineamientos, instrumentos y plazos de la estrategia de gobierno en linea para garantizar
el maximo aprovechamiento de las tecnologias de la informacién y las comunicaciones.

Decreto Nacional
2573 de diciembre Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
de 2014-Estrategia reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

GEL

Decreto 333 de Define el régimen de acreditacion de las entidades de certificacion, aplicable a personas juridicas,

2014 publicas y privadas.

Ley 1712 de 2014 Por.medlo de le.l cual se crea la ley <.ie transparencia y del derecho de acceso a la informacion pubica
nacional y se dictan otras disposiciones.

Decreto 2573 de Lineamientos generales de la Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley

2014 1341 de 2009 y se dictan otras disposiciones.

Decreto 2082 de

2014 Por la cual se dictan disposiciones para la operatividad del Sistema Unico de Acreditacién en Salud.

Decreto 903 de

2014 Por el que se dictan disposiciones sobre el Sistema Unico de Acreditacién en Salud.

CONPES 3785 de

2013 Politica Nacional de Servicio al Ciudadano.

Decreto 1510 de

2013 Por el cual se reglamenta el sistema de compras y contratacién publica.

Decreto 1377 de

2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012 (proteccién de datos personales).

Norma Técnica

27001 de 2013 Sistemas de gestion de la seguridad de la informacién.

Acceso a la informacién a personas ciegas y con baja visioén a las comunicaciones, al conocimiento,

Ley 1680 de 2013 alas Tecnologias de Informacién y las Comunicaciones.

Decreto 0032 de

2013 Por la cual se crea la Comision Nacional Digital y de Informacidén Estatal.

Directiva
Presidencia 04 de Eficiencia administrativa y lineamientos de la politica de cero papel.
2012

Resolucién 4505 del Por la cual se establece el reporte relacionado con el registro de las actividades de Proteccion
28 de diciembre de Especifica, Detecciéon Temprana y la aplicacién de las Guias de Atencién Integral para las
2012 enfermedades de interés en salud publica de obligatorio cumplimiento.
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Decreto 2717 de
2012

Por el cual se reglamenta el articulo 47 del Decreto Ley 019 de 2012, se modifica el articulo 54 del
Decreto 3942 de 2010 y se dictan otras disposiciones (Ventanilla inica).

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se
dictan otras disposiciones.

Decreto 2641 de
2012

Estrategias para la Construccion del Plan Anticorrupcién y Atencién al Ciudadano.

Decreto 2618 de
2012

Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacién y las
Comunicaciones y se dictan otras disposiciones.

Decreto 2609 de
2012

Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la
Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestiéon Documental para todas las
Entidades del Estado.

Decreto 2578 de
2012

Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de Archivos,
se deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a la administracién de
los Archivos del Estado.

Decreto 2499 de
2012

Por el cual se modifica el paragrafo del articulo 1 del Decreto 260 de 2001, adicionado por el Decreto
2521 de 2011 (Retencidn en la fuente en actividades de desarrollo de software).

Decreto 2482 de
2012

Por el cual se establecen los lineamientos generales para la integracion de la planeacién y la gestion
(Ley 489 de 1998, Ley 552 de 1994).

Decreto 2364 de
2012

Por el cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electrdnica y se dictan
otras disposiciones.

Ley 1581 de 2012

Por la que se dictan disposiciones generales para proteger datos personales.

Decreto 019 de
2012

Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administraciéon Publica, hace referencia al uso de medios electrénicos
como elemento necesario en la optimizacién de los tramites ante la Administracién Publica y
establece en el articulo 4° que las autoridades deben incentivar el uso de las tecnologias de la
informacién y las comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas.

Plan Decenal de

Lograr la equidad en salud y el desarrollo humano" de todos los colombianos y colombianas
mediante ocho dimensiones prioritarias y dos transversales, que representan aquellos aspectos

Salud Publica fundamentales que por su magnitud o importancia se deben intervenir, preservar o mejorar, para

2012- 2021 garantizar la salud y el bienestar de todos los colombianos, sin distincidn de género, etnia, ciclo de
vida, nivel socioeconémico o cualquier otra situacién diferencial.

Ley 1450 de 2011 Por la cual se adopta el Plan Nacional de Desarrollo 2010 - 2014.

Ley 1438 de 2011 Por la que se reforma el Sistema General de Seguridad Social en Salud y se dictan otras

disposiciones.
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Decreto 127 de
2011

Programa Presidencial para el desarrollo de tecnologias de la informacién y las comunicaciones.

Circular 002
MINTIC 2011

Obligatoriedad de la adopcion de IPV6.

Decreto 4170 de
2011

Por el que se establece un sistema para la compra en entidades publicas, se determina que debe
existir un Sistema de Informacién que almacene y se traza a las etapas de contratacién del pafs,
garantizando la transparencia de los procesos.

Decreto 4107 de
2011

Por el cual se determinan los objetivos y la estructura del Ministerio de Salud y Proteccién Social, y
se integra el sector administrativo de salud y proteccion social.

CONPES 3701 de
2011

Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

Resolucion 1512 de
2010

Sistemas de Recoleccién Selectiva y Gestién Ambiental de Residuos de Computadores y/o Periféricos
y se adoptan otras disposiciones.

Decreto 235 de
2010

Intercambio de informacién entre entidades para el cumplimiento de funciones publicas.

CONPES 3670 de Lineamientos de Politica para la continuidad de los programas de acceso y servicio universal a las

2010 Tecnologias de la Informacién y las Comunicaciones.

(2:81\1013135 3650 de Importancia de la Estrategia de Gobierno en Linea.

(Zigi\loPES 3649 de Politica Nacional del Servicio al Ciudadano.

Ley 1419 de 2010 Por la cual se establecen los lineamientos para el desarrollo de la Telesalud en Colombia.

Ley 1392 de 2010 Por medio de la cual se reconocen las Enfermedades Huérfanas como de especial interés y se
adoptan normas tendientes a garantizar la Protecciéon Social por parte del Estado Colombiano a la
poblacién que padece de las Enfermedades Huérfanas y sus cuidadores.

Ley 1374 de 2010 Por la que se crea el Consejo Nacional de Bioética y se dictan otras disposiciones.

gg(l)\lngS 3620 de Lineamientos de la politica para el desarrollo e impulso del comercio electrénico en Colombia.

Ley 2623 de 2009 Sistema Nacional de Servicio al Ciudadano.

Ley 1361 de 2009 Por la que se crea la Ley de Proteccion Integral a la Familia.

Por medio de la cual se aprueba la “Convenciéon sobre los derechos de las personas con

Ley 1346 de 2009 discapacidad”, adoptada por la Asamblea General de las Naciones Unidades el 13 de diciembre de

2006.
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Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacion
de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

Ley 1273 de 2009

Por la que se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado, llamado "de la
proteccion de la informacién y de los datos”- y se preservan los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones.

Decreto 4485 de
2009

Por la que se adopta la actualizacién de la Norma Técnica de Calidad en la Gestion Publica.

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno Digital.

Por la cual se dictan las disposiciones generales del hiabeas data y se regula el manejo de la

Ley 1266 de 2008 informacion contenida en base de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1176 de 2007 Por la cual se establece el manejo de los recursos del Sistema General de Participaciones.

Ley 1164 de 2007 Por la cual se dictan disposiciones en materia de Talento Humano en Salud.

Ley 1145 de 2007 Por la cual se organiza el Sistema Nacional de Discapacidad.

Ley 1122 de 2007

Por la cual se establecen modificaciones en el Sistema General de Seguridad Social en Salud.

Resolucion 355 del
17 de diciembre de
2007

Politica especifica de la Infraestructura de Datos Espaciales IDEC@.

Resolucion 255 del
6 de febrero de
2007

Nuevo Cédigo Unico Nacional De Medicamentos - CUM. Es funcién del Ministerio de la Proteccién
Social reglamentar la recoleccidn, transferencia y difusién de la informaciéon en el subsistema al que
concurren obligatoriamente todos los integrantes del Sistema de Seguridad Social de Salud
independientemente de su naturaleza juridica sin perjuicio de las normas legales que regulan la
reservay exhibicién de los libros de comercio. La inobservancia de este reglamento sera sancionada
hasta con la revocatoria de las autorizaciones de funcionamiento.

Resolucion 3763 de
2007 del Ministerio
de Proteccion Social

Por la cual se modifican parcialmente las resoluciones 1043 y 1448 de 2006 y la resolucion 2680 de
2007 y se dictan otras disposiciones.

Decreto 3518 del 9
de octubre de 2006

Ministerio de Proteccion Social. Por el cual se crea y reglamenta el sistema de vigilancia en salud
publica y se dictan otras disposiciones. Se cred y reglamentd el Sistema de Vigilancia en Salud
Publica, SIVIGILA, para dar informacion sistematica y oportunamente sobre la dindmica de los
eventos que afecten o puedan afectar la salud de la poblacién, para orientar las politicas y la
planificaciéon en salud publica; tomar decisiones para prevenir y controlar enfermedades y factores
de riesgo en salud; optimizar el seguimiento y evaluacién de las intervenciones; racionalizar y
optimizar los recursos disponibles y lograr la efectividad de las acciones en esta materia.
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Ministerio de Proteccién Social. Fueron determinados requerimientos minimos de informacion
sobre la afiliacion al sistema de seguridad social en salud. Los obligados a reportar informacion

Resolucién 149 del , s . .
deberdn mantener una base de datos de afiliados o asegurados debidamente actualizada con la

16 de mayo de 2006 informacién generada desde el momento de la afiliacién o celebracién o prérroga de un plan
adicional de salud, garantizando su disposicién y entrega.

Resolucion 1448 de Por la cual se definen las condiciones de habilitacion para las instituciones que prestan servicios de

2006 salud bajo la modalidad de Telemedicina.

Ley 0962 de 2005 Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o presten servicios publicos.

;:8(1)\1 f ES 3292 de Proyecto de racionalizacién y automatizacion de tramites.

Decreto 4110 de

2004 Adopcion de la norma técnica de calidad de la gestion publica.

Por la cual se reforman algunas disposiciones del Sistema General de Pensiones previsto en la Ley

Ley 0860 de 2003 100 de 1993, y se dictan otras disposiciones.

Decreto 3816 de L, . [ s < I, D
Comisioén Intersectorial de Politicas y de Gestion de la Informacién para la Administracion Publica.

2003
CONPES 3248 de Renovacién de la administracién Publica.
2003
Lev 0797 de 2003 Por la cual se reforman algunas disposiciones del Sistema General de Pensiones previsto en la Ley
y 100 de 1993,y se adoptan disposiciones sobre los Regimenes Pensionales exceptuados y especiales.
Ley 0872 de 2003 Por la cugl se crea el sistema de ges.tlf)n de la calidad en la Rama Ejecutiva del Poder Publico y en
otras entidades prestadoras de servicios.
Ley 0828 de 2003 Por la cual se expiden normas para el control de la evasidn del Sistema de Seguridad Social.
Por la cual se dictan disposiciones para adelantar el programa de renovacién de la administracién
Ley 790 de 2002 . s : .
publica: Implementacién del programa Gobierno en Linea.
Ley 0776 de 2002 Por la cual se dictan normas sobre la organizacién, administracién y prestaciones del Sistema

General de Riesgos Profesionales.

Resolucion 1474 del

. Ministerio de Salud. Define las funciones de la Entidad Acreditadora y se adoptan los Manuales de
7 de noviembre de

Estandares del Sistema Unico de Acreditacién.

2002
Directiva qi g
: . Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacién de programas de
Presidencial 02 de
2002 ordenador (software).
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Decreto 1524 de
2002

Por el cual se reglamenta el articulo 5 de la Ley 679 de 2001 (acceso de menores de edad a cualquier
modalidad de informacién pornografica, y aprovechamiento de redes globales de informacién con
fines de explotacién sexual infantil u ofrecimiento de servicios comerciales que impliquen abuso
sexual con menores de edad).

Acuerdo 037 de
2002

Por el cual se establecen las especificaciones técnicas y los requisitos para la contratacién de los
servicios de depésitos, custodia, organizacion, reprografia y conservacién de documentos de
archivo en desarrollo de los articulos 13 y 14 y sus Paragrafos 1y 3 de la Ley General de Archivos
594 de 2000.

Directiva
Presidencial 02 de
2000

Tecnologias de informacién y la Agenda de Conectividad como Politica de Estado.

Decreto 1747 de
2000

Por el que se reglamenta parcialmente la Ley 527 de 1999, relativo a las entidades de certificacién,
los certificados y las firmas digitales.

Decreto 235 de
2000

Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de
funciones publicas (Ley 2550 de 1995).

Acuerdo 050 de
2000

Por el cual se desarrolla el articulo 64 del Titulo VII "Conservacion de documento”, del Reglamento
general de archivos sobre “Prevencion de deterioro de los documentos de archivo y situaciones de
riesgo”.

Acuerdo 047 de
2000

Por el cual se desarrolla el articulo 43 del Capitulo V "Acceso a los Documentos de Archivo"”, del
Reglamento general de archivos sobre "Restricciones por razones de conservacion”.

Ley 0617 de 2000 Por la cual se reforma parcialmente la Ley 136 de 1994, el Decreto Extraordinario 1222 de 1986, se
adiciona la Ley Organica de Presupuesto, el Decreto 1421 de 1993, se dictan otras normas para
fortalecer la descentralizacién y racionalizar el gasto publico nacional.

Ley 0603 de 2000 Reporte del cumplimiento de las normas de Propiedad Intelectual y Derechos de Autor.

Por la cual se expide el Coédigo Penal. En esta se mantuvo la estructura del tipo penal de "violacién
ilicita de comunicaciones”, se cre6 el bien juridico de los derechos de autor y se incorporaron

Ley 0599 de 2000 algunas conductas relacionadas indirectamente con el delito informatico, tales como el
ofrecimiento, venta o compra de instrumento apto para interceptar la comunicacién privada entre
personas. Se tipifico el "Acceso abusivo a un sistema informatico.

Ley 0594 de 2000 Por la que se dicta la Ley General de Archivos y se dictan otras disposiciones.

Resolucion 3374 del Por la cual se reglamentan los datos basicos que deben reportar los prestadores de servicios de

27 de diciembre de
2000

salud y las entidades administradoras de planes de beneficios sobre los servicios de salud
prestados.

Ley 0527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones.
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Directiva

Presidencial 01 de Derechos de autor y Derechos conexos.

1999

;&;gzrdo 11 de Por el cual se establecen criterios de conservacion y organizacion de documentos.

Decreto 2150 de Por la cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios existentes
1995 en la Administracién Publica.

Decreto 2620 de Por el que se reglamenta el procedimiento para utilizar medios tecnoldgicos para conservar los
1993 archivos de los comerciantes.

Ley 100 de 1993 Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras disposiciones.

Ley 10 de 1990 Por la cual se reorganiza el Sistema Nacional de Salud y se dictan otras disposiciones.

Ley 57 de 1985 Publicidad de los actos y documentos oficiales.

Ley 23 de 1982 Medidas para el reconocimiento de los derechos de autor.

Tabla 1: Marco Normativo
Fuente Propia

Ademas del analisis de la normatividad vigente y aplicable, se consideraron también los factores externos asociados
a los componentes Politicos, Econémicos, Sociales y Tecnoldgicos, que se describen a continuaciéon y que se
encuentran relacionados con la construccién del Plan Estratégico de Tecnologias de la Informacioén - PETI 2024 -
2026 del Ministerio de Salud y Proteccién Social.

Clasificacion de

Factor
Factores Externos

El Estado colombiano tiene una clara estrategia de apoyar la transformacion digital de las
entidades publicas para habilitar y mejorar la provisién de Servicios Digitales de confianza y
calidad, generar valor agregado a los procesos internos de manera segura y eficiente a través del
fortalecimiento de las capacidades de gestion de tecnologias de informacidn, y generar politicas
Politicos y lineamientos basados en datos a partir del uso y aprovechamiento de la informacion.

Relacionado con:

- Plan Nacional de Desarrollo
- Principios de la Transformacién Digital
- Lineamientos de la Politica de Gobierno Digital

Para responder a los objetivos del MSPS, es necesario contar con suficientes recursos financieros
para el mantenimiento y evolucién de los sistemas de informacidon estratégicos del MSPS, con el
fin de disponer de informacién oportuna y de calidad para la toma de decisiones y prestacion de
los servicios institucionales de forma eficiente, mediante el uso de TI.

Econdémicos
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Clasificacion de
Factores Externos

Factor
Relacionado con:

- Presupuesto General de la Nacion

- Sistematizacion y fortalecimiento de sistemas de informacién

- Interoperabilidad de sistemas e infraestructura tecnolégica (optimizacion y reduccion
de costos)

- Proyecto de Inversién a Cargo de la OTIC del MSPS, denominado: “Fortalecimiento
Sistema de Informacién de Salud y Proteccién Social Nacional”

La ciudadania, las entidades publicas y privadas, y en general, los diferentes actores del Sistema
General de Seguridad Social en Salud y Sistema de Proteccién Social en lo que le compete tienen
la necesidad de acceder a la informacién publica, de manera oportuna y con calidad, y a fortalecer
la gestion del Sistema General de Seguridad Social en Salud y Sistema de Proteccion Social en lo
que le compete (SGSSS).

Relacionado con:

Sociales - Caracterizacion de los usuarios
- Ventanilla Gnica
- Carpeta ciudadana
- Interoperabilidad entre las entidades
- Digitalizacién y automatizacion de tramites y servicios y su realizacién en linea".
- Autenticacidn electrénica
- Factura Electroénica
Los avances de la tecnologia y las comunicaciones exigen alta capacidad de adaptacién a los
cambios, por parte de la infraestructura tecnolégica y de las aplicaciones de software. Esto debe
ir acompafiado también de importantes retos relacionados con: a) el procesamiento y analisis de
grandes volumenes de informacién, b) la nnecesidad de responder a los requerimientos y
expectativas tanto de los ciudadanos como de los actores del Sistema General de Seguridad Social
en Salud y Sistema de Proteccién Social en lo que le compete, c) innovar en nuevos modelos de
prestacion de servicios de salud, buscando ademas mejorar la generacién y promocidn del flujo
Tecnolégicos eficiente de informacidn sectorial e intersectorial y de servicio al ciudadano.

Relacionado con:

- Bigdata

- Internet de las cosas

- Telemedicina, Teleformacién y Teleasistencia
- Seguridad y privacidad de la informacién

- Inteligencia artificial

- Gobernanza de datos

Tabla 2: Analisis del Entorno
Fuente Propia
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5. PRINCIPIOS DE LA TRANSFORMACION DIGITAL Y CONSIDERACIONES EN LA CONSTRUCCION
DEL PETI 2024 - 2026 DEL MINISTERIO DE SALUD Y PROTECCION SOCIAL

Para abordar la transformacion digital en el MSPS, es imprescindible que en el desarrollo de las iniciativas y
proyectos a formular en el PETI 2014 - 2026, se apliquen los estandares definidos por parte de MINTIC, que
garantizan la incorporacion y el uso de tecnologias emergentes y disruptivas, tales como: registros distribuidos (o
blockchain), analitica de datos, inteligencia artificial, robdtica e Internet de las cosas. El disefio de las iniciativas de
transformacion digital propuestas se encuentra enmarcado en el Decreto 1008 de 2018, la Politica Nacional para la
Transformacién Digital e Inteligencia Artificial (documento CONPES 3975 de 2019), la Politica Nacional para la
Explotacién de Datos (Big Data) (documento CONPES 3920 de 2018) y la Politica Nacional de Confianza y Seguridad
Digital (documento CONPES 3995 de 2020).

Es asi como, en la construccion del PETI se han considerado los siguientes principios de transformacion digital:

1.

Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura de datos.

Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades ptiblicas
y garantizar la proteccién de datos personales.

Plena interoperabilidad entre los sistemas de informacién publicos que garantice el suministro e
intercambio de la informacién de manera agil y eficiente a través de una plataforma de interoperabilidad.
Se habilita de forma plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electrénica en los estdndares definidos por el MINTIC entre entidades publicas.
Dando cumplimiento a la proteccién de datos personales y salvaguarda de la informacién.

Optimizacién de la gestidn de recursos publicos en proyectos de tecnologias de la informacién a través
del uso de los instrumentos de agregacion de demanda y priorizacién de los servicios de nube.

Promocién de tecnologias basadas en software libre o c6digo abierto, lo anterior, sin perjuicio de la
inversién en tecnologias cerradas. En todos los casos la necesidad tecnoldgica debera justificarse
teniendo en cuenta analisis de costo beneficio.

Priorizacién de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la prestacion de
servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), andlisis masivo de datos (Big data),
Inteligencia Artificial (AI), Internet de las Cosas (I0T), Roboética y similares.

Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico
del Estado colombiano.

Implementacién de los tramites nuevos en forma digital o electronica sin excepcidn, por lo que la
interaccion del Ciudadano-estado solo sera presencial cuando sea la tinica opcion.

Implementacién de la politica de racionalizacion de tramites para todos los tramites, eliminacién de los
que no se requieran, asi como el aprovechamiento de las tecnologias emergentes y disruptivas.
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10. Inclusién de programas de uso de tecnologia para participacion ciudadana y Gobierno Abierto en los
procesos misionales de las entidades publicas.

11. Inclusién y actualizaciéon permanente de Politicas de Seguridad y Confianza Digital.

12. Implementacién de estrategias publico-privadas que propendan del uso de medios de pago electronicos,
siguiendo los lineamientos establecidos en el Programa de Digitalizaciéon de la Economia del Gobierno
nacional.

13. Promocién del uso de medios de pago electrénico en la economia, conforme a la estrategia que defina el
Gobierno nacional para generar una red masiva de aceptaciéon de medios de pago electrénicos por parte
de las entidades publicas y privadas.

Los principios de transformacion digital antes mencionados, fueron incorporados en la construcciéon del Plan
Estratégico de Tecnologias de la Informacién - PETI 2024 - 2026 del MSPS, desde la identificacion de las necesidades
de las dependencias del MSPS, tanto estratégicas como misionales y de apoyo, garantizando que las necesidades
identificadas, las brechas identificadas a partir de las necesidades, las rupturas estratégicas y las iniciativas
estratégicas propuestas para el cubrimiento de las brechas, estén enfocadas en la transformacién digital dentro del
MSPS.

El camino hacia la transformacién digital pasa por la alineacién del MSPS al ecosistema de servicios ciudadanos
digitales del Estado, ademas de la alineacién a los principios de transformacidn digital definidos en el Plan Nacional
de Desarrollo. Dicho ecosistema estad compuesto por la adopcidn de las politicas, planes y programas que promuevan
y optimicen la gestion, el acceso, uso y apropiacion de las TIC en el sector publico, dentro de las cuales se deben
contemplar las siguientes:

1. El Servicio de Carpeta Ciudadana, entendido como Servicio Ciudadano Digital a través del cual los usuarios,
que pueden ser personas naturales y juridicas, pueden recibir, custodiar y compartir documentos e
informacién digital generada en su interaccién con el Estado.

2. ElServicio de Autenticacidn Electronica, previsto para los Servicios Ciudadanos Digitales, pretende generar
un ambiente que permita a los ciudadanos acceder a los tramites y servicios de entidades publicas y privadas
por medios electrdénicos, con garantias de confianza y seguridad, que repliquen en eficiencia en los procesos
al interior de las entidades.

3. La Interoperabilidad, servicio que permite a las entidades compartir informacién y recursos (datos,
documentos, expedientes) generados en los niveles de la administracién publica, evitando que ciudadanos y
empresas tengan que presentar los mismos datos y documentos en diferentes sistemas o entidades, y,
aportando al ciudadano los tramites y servicios digitales agiles que implican a diferentes entidades publicas.

4. Ensus Art. 142° 143°y 144° El Plan Nacional de Desarrollo - PND 2022 - 2026 sefiala al fortalecimiento del
sector TIC, a la Conectividad y a la Transformacién Digital como motores para cambiar vidas, generar
oportunidades, riqueza, igualdad y productividad, y ofrecer condiciones para el crecimiento del empleo y
desarrollo para el pais.

Estos servicios digitales basicos buscan apoyar a los ciudadanos para que puedan acceder a los servicios o cumplir
sus obligaciones con el Estado mediante:
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- Lamitigacion de riesgos como la suplantacion de identidad.

- Lafacilitacién de la autenticacion de ciudadanos para el acceso a los tramites y servicios.
- Evitar la entrega y conservacion fisica de multiples documentos.

- Elfortalecimiento del intercambio de informacion entre las entidades publicas.

Como parte de la definicién de las iniciativas estratégicas de este PETI, se contempla la alineacién con los servicios
digitales y los actores que participaran en su funcionamiento, como otras entidades publicas con las que se requiere
intercambio de informacidn y los operadores que administran los servicios digitales.

6. RUPTURAS ESTRATEGICAS

El concepto de Rupturas Estratégicas se refiere a todo cambio de pensamiento y acciones que rompan con lo que se
suele hacer en la entidad y para lo que se requiere apoyo a través de las tecnologias de la informacion. Estos cambios
deben romper paradigmas para llevar a cabo la transformacién de la gestion de TI, el logro de resultados de impacto
en el desarrollo de las actividades de la institucién publica, sector o territorio!l. En el caso del MSPS, la
transformacion de la gestion de TI busca tener un alto grado de innovacién, adaptacion al cambio y generacién de
valor a la ciudadania, al talento humano en salud, a las entidades prestadoras de servicios de salud y en general a
todos los actores del Sistema General de Seguridad Social en Salud y Sistema de Proteccion Social en lo que le
compete.

Teniendo en cuenta lo anterior, a continuacién, se describen las Rupturas Estratégicas de TI que fueron identificadas
para el MSPS, y considerando los Principios de la Transformaciéon Digital establecidos en el Plan Nacional de
Desarrollo, y los lineamientos transversales de la Politica de Gobierno Digital.

Para cada una de ellas se asigné un cédigo de identificacién compuesto por las letras RE- seguido por el niimero
consecutivo de la Ruptura. Posteriormente, las Rupturas Estratégicas se clasificaron por cada uno de los Dominios
de la Arquitectura Empresarial, con el fin de alinearlas con el Dominio en el que se requeriria la formulacién de una
oportunidad de mejora.
Dominio de la
Arquitectura Descripcion de la Ruptura Estratégica

Empresarial

Uso de nuevas tendencias tecnolégicas (Big Data, Blockchain, BI, Analitica de
Datos, IA, etc.) para el aprovechamiento, uso y explotacién de la informacién que
requiere el MSPS para facilitar la prestacién de los servicios definidos, de forma
agil y oportuna.
S e e e Esta ruptura estratégica se puede alinear con los principios de la transformaciéon
digital publica de la siguiente manera:
e Disposicion de datos publicos del sector salud y proteccion social para
su utilizacién a través de la plataforma de datos abiertos del Estado, usando
eficientemente las nuevas tecnologias.

11Tomado de G.ES.06 Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién - PETI, Guia Técnica Version 1.0, 30 de
marzo de 2016.

https: //www.mintic.gov.co/arquitecturati/630/articles-15031 recurso pdf.pdf
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Dominio de la

Arquitectura Descripcion de la Ruptura Estratégica
Empresarial

e Incorporacién de mecanismos para mitigar los riesgos de seguridad
digital en las herramientas empleadas para almacenar, consultar, analizar y|
transformar datos personales dentro de la gestion misional del MSPS.

e Integracién de nuevas tendencias tecnoldgicas en las herramientas de
intercambio de informacién entre el MSPS y otras entidades.

e C(Creacién de herramientas para la participacién ciudadana en la gestion
del MSPS e integracion con los mecanismos disponibles en nuevos modelos
tecnologicos como Big Data e Inteligencia Artificial.

e Establecimiento de los mecanismos necesarios para la incorporacién de
los requerimientos de seguridad y confianza digital definidos por el MSPS
durante la implementacién y gestion de nuevas tecnologias.

Apoyar la toma de decisiones del Ministerio mediante la gestion de informacion
basada en las mejores practicas y el uso de nuevas tecnologias. Y contar con
condiciones para la toma de decisiones basadas en datos.

Esta ruptura estratégica se puede alinear con los principios de la transformacién
digital publica de la siguiente manera:
e Procesamiento de datos publicos del sector salud y proteccidn social
dispuestos en plataforma de datos abiertos del Estado con el fin de apoyar
la toma de decisiones del Ministerio.
e Incorporacién de mecanismos para mitigar los riesgos de seguridad
digital en las herramientas empleadas para apoyar la toma de decisiones
dentro de la gestion de informacién del Ministerio.
e Establecimiento de mecanismos para el apoyo en la toma de decisiones,
gracias a la informacién en tiempo real y permanente que provee el uso de
herramientas de intercambio de informacién entre el Ministerio y otras
entidades.
e C(reacién de herramientas que faciliten la toma de decisiones en la
gestion del Ministerio e integracién con los mecanismos disponibles en
nuevos modelos tecnoldégicos como Analitica de Datos, Big Data e
REO02 Estrategia de TI Inteligencia Artificial.
e Creacién o implementacién de servicios de informacién en el portal
unico del Estado, con el fin de poner a disposiciéon del ciudadano y otros
actores del sector salud y proteccidn social las decisiones y gestion del
MSPS.
e Disefio e implementacion de tramites y servicios digitales o electrénicos
optimos y utiles, que faciliten la respuesta y gestion de la informacién que
requieren los ciudadanos o actores del sistema de seguridad social en salud.
e Establecimiento de mecanismos necesarios para la incorporacién de los
requerimientos de seguridad y confianza digital definidos por el Ministerio
durante la implementacion y gestion de nuevas tecnologias.
e C(Creacién de herramientas para la participacién ciudadana en la gestion
del MSPS que promuevan y conlleven a procesos de toma de decisiones
participativas a través del uso de nuevas tecnologias.
e La gestiéon de informacién que soporta la toma de decisiones debe
incorporar requerimientos de seguridad y confianza digital definidos por el
MSPS en la implementacién y gestién de nuevas tecnologias.
e C(Creacién del Comité de Gobernanza de Datos en el Sector Salud y
Proteccion Social dando cumplimiento a la normatividad existente en relacion
con el Plan Nacional de Infraestructura de Datos (PNID) y la Gobernanza de
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Datos y con el fin de garantizar la adecuada articulacion e interaccion de las
diferentes dependencias y entidades adscritas del Ministerio de Salud y
Proteccion Social en lo referente a la gestion estratégica de los datos y la
infraestructura asociada a los mismos

REO3

Gobierno de TI

Enmarcar las operaciones de TI del Ministerio mediante el fortalecimiento de
estandares, lineamientos y procesos gobernados desde la OTIC, que faciliten la
integracion y comunicacion de las soluciones tecnolégicas existentes y futuras
que se desarrollan en las diferentes dependencias del Ministerio.

Esta ruptura estratégica se puede alinear con los principios de la transformacion
digital publica de la siguiente manera:
e C(Creacién y generacion de politicas para mitigar los riesgos de seguridad
digital en las soluciones tecnologicas.
o Definicién e implementaciéon de mecanismos para el gobierno de
procesos y estandares, que permitan el adecuado uso de herramientas de
intercambio de informacion entre el Ministerio y otras entidades.
e Incorporacién de estrategias e iniciativas desde la competencia de la
OTIC, que permitan la implementacion de tecnologias de la cuarta
revolucion industrial, con el fin de facilitar la gestiéon y prestacion de
servicios en el MSPS.
e Facilitar los lineamientos, procesos y soluciones que permitan a las
dependencias del Ministerio la implementacién de mecanismos para la
participacién ciudadana y gobierno abierto en su gestién misional.
e Incorporaciéon de requerimientos de seguridad y confianza digital
definidos por el MSPS y gobernados por la OTIC, en las soluciones
tecnolégicas existentes y futuras.

REO4

Informacion

Fortalecer la gestion de datos abiertos administrados por el Ministerio.

Esta ruptura estratégica se puede alinear con los principios de la transformacién

digital publica de la siguiente manera:
e Fortalecimiento de los mecanismos y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital en la administracién de
datos abiertos responsabilidad del Ministerio.
e  Gestion con otras entidades del componente de interoperabilidad entre
los sistemas de informacidn publicos para la debida administracién de datos
abiertos.
e C(Creacién y generacién de iniciativas que impulsen la exposicién de
servicios en la nube orientados a la gestidn de datos abiertos.
e Integraciéon de herramientas que permitan el uso de nuevos modelos
tecnoldgicos como Analitica de Datos, Big Data e Inteligencia Artificial para
fortalecer la gestion de datos abiertos.
e Utilizacién del portal tinico del Estado en la gestién y administracion de
datos abiertos.
e Implementacién y racionalizacién de los tramites existentes en forma
digital o electrénica, como parte del fortalecimiento de la gestién de datos
abiertos administrados por el Ministerio.
e Incorporacién de decisiones para aprovechar datos publicos
administrados por el Ministerio, mediante tecnologias para la participacion
ciudadana, que permitan descubrir las necesidades de informacién
requeridas por las poblaciones y actores del sector.
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e La gestiébn de datos abiertos debe incorporar requerimientos de
seguridad y confianza digital definidos por el MSPS y gobernados por la
OTIC.

REO5

Sistemas de Informacioén

Fortalecer la arquitectura de interoperabilidad del Ministerio para facilitar el
intercambio de informacion con otras entidades.

Esta ruptura estratégica se puede alinear con los principios de la transformacién

digital publica de la siguiente manera:
e Incorporacién de mecanismos de intercambio de informacién con otras
entidades que permitan el uso y aprovechamiento de la infraestructura de
datos publicos del Estado.
e Incorporaciéon de mecanismos para mitigar los riesgos de seguridad
digital en las herramientas empleadas en la arquitectura de
interoperabilidad como parte de la gestién de informacién del Ministerio.
o Establecimiento de mecanismos de interoperabilidad en tiempo real y
permanente, como parte del fortalecimiento en el intercambio de
informacion que actualmente tiene el Ministerio.
e Implementaciéon de herramientas con nuevos modelos tecnoldgicos
como Big Data, Inteligencia Artificial e Internet de la Cosas (IoT) para
promover el intercambio de informacion en tiempo real.
e (Creacidén o implementacién de servicios de informacién en el portal
unico del Estado, utilizando la plataforma de interoperabilidad del
Ministerio.
e Disefio e implementacidn de tramites y servicios digitales o electrénicos
optimos y utiles, que faciliten la respuesta y gestion de la informacion que
requieren los ciudadanos o actores del sistema de seguridad social en salud,
con el uso y aprovechamiento de la plataforma de interoperabilidad del
Ministerio.
e Incorporacion en la plataforma de interoperabilidad del Ministerio de
los mecanismos necesarios de seguridad y confianza digital definidos por el
Ministerio para el uso de nuevas tecnologias.
e Conexion a la plataforma de interoperabilidad de entidades del sector
salud y proteccion social que permitan el uso de las tecnologias que
promueven la participacion ciudadana como soporte en las decisiones en la
gestion del MSPS.
e Los recursos y medios de interoperabilidad deben incorporar
requerimientos de seguridad y confianza digital definidos por el MSPS en la
implementacion de nuevas tecnologias en el intercambio de informacién.

REO6

Sistemas de Informaciéon

Habilitar mecanismos o herramientas para interactuar con los ciudadanos y
demas usuarios del Ministerio, para lograr disponibilidad de la informacién,
oportunidad y efectividad en la atencidn brindada, asi como acceso a la carpeta
ciudadana mediante el modelo de autenticacién electrénica del Estado.

Esta ruptura estratégica se puede alinear con los principios de la transformacién
digital publica de la siguiente manera:
e Disposicion de datos publicos del sector salud y proteccién social para
su utilizacién a través del intercambio seguro de informacién con la carpeta
ciudadana y el mecanismo de autenticacién electrénica del Estado.
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e Incorporacién de mecanismos para mitigar los riesgos de seguridad
digital en las herramientas empleadas para almacenar, consultar, analizar y
transformar datos personales dentro de la gestion misional del MSPS.

e Lograr intercambio de informacién e interaccién con el ciudadano y
actores del sector salud y protecciéon social, con el uso de nuevas
herramientas tecnoldégicas que permitan a la vez intercambio de
informacion entre el MSPS y otras entidades.

e Creacidn y generacion de iniciativas que impulsen la exposicion de
servicios en la nube, orientados a la interaccién y gestién de informacién del
ciudadano y otros usuarios del sistema de seguridad social en salud.

e C(reacidon y promociéon de mecanismos o herramientas tecnoldgicas
basadas en software libre o c6digo abierto, para interactuar con los actores
del sistema de seguridad social en salud y usuarios en general.

e Disposicion de mecanismos de captura y registro de informacion
relacionada con la prestacion de servicios de salud, salud publica,
medicamentos y demas informacion de la que los ciudadanos dispongan, y
procesarlos a través de nuevos modelos tecnolégicos como Big Data,
analitica de datos e Inteligencia Artificial.

e Creacién o implementacién de servicios de informacién en el portal
Unico del Estado, para compartir e interactuar con los ciudadanos y demas
usuarios del Ministerio.

e Disefio e implementacidn de tramites y servicios digitales o electrénicos
optimos y utiles, que faciliten la respuesta y gestion de la informacién que
requieren los ciudadanos o actores del sistema de seguridad social en salud,
incorporandose al componente de carpeta ciudadana y autenticacién
electrdnica segun el perfil y caracteristicas del ciudadano.

e C(reacién de herramientas para la participacion ciudadana en la gestién
del MSPS que promuevan el intercambio de informacién e interaccién con el
ciudadano.

e Establecimiento de los mecanismos necesarios para la incorporacion de
los requerimientos de seguridad y confianza digital en el uso de nuevas
tecnologias que interactiien con los ciudadanos y actores del sistema de
seguridad social en salud.

e Implementacién y promocién del uso de medios de pago electrénicos
para obtener oportunidades y eficacia en la atencién y prestacién de
servicios a ciudadanos y usuarios del Ministerio.

Alinear la tecnologia con los procesos del Ministerio, con soluciones de
automatizacion que faciliten el desarrollo de la operacién, no solo para los
procesos misionales y estratégicos, sino también para los procesos de apoyo.

Esta ruptura estratégica se puede alinear con los principios de la transformaciéon
digital publica de la siguiente manera:
e Incorporaciéon de la gestion de riesgos en la concepciéon de las
automatizaciones de los procesos, garantizando que desde el disefio de
procesos dptimos se genere confianza en los mismos y en la proteccién de
los datos personales que administra el Ministerio.
o Reforzar la interoperabilidad de los sistemas de informaciéon y el
intercambio de informacion en la plataforma de interoperabilidad del MSPS,
para agilizar y facilitar la automatizacién de procesos que requieran la
participacién de multiples entidades publicas, siguiendo y cumpliendo los
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estandares definidos por el Ministerio de Tecnologias de la Informacion y la
Comunicacion (MINTIC).

e Orientacion de la automatizacién de los procesos al apoyo en la
racionalizacidn de tramites, y la implementacién de los nuevos tramites de
forma digital.

e Incorporacion en la automatizacion de los procesos de la actualizacion
de las politicas de seguridad y confianza digital, con el objetivo de garantizar
la seguridad de la informacién involucrada en los flujos de automatizacion.

REO08

Uso y apropiacién

Fortalecer y desarrollar las capacidades y competencias de los servidores
publicos del Ministerio en tendencias tecnoldgicas, uso de herramientas
disponibles y analitica de datos.

Esta ruptura estratégica se puede alinear con los principios de la transformacion
digital publica de la siguiente manera:

e Formacion de los servidores publicos del MSPS (no sélo los de OTIC) en
estandares, modelos y herramientas que apoyen la gestion de los riesgos de
seguridad digital, asi como en tendencias tecnolégicas y nuevas
herramientas para la analitica de datos y la gestion de proyectos de TI.

e C(Capacitacion a los servidores publicos sobre tendencias tecnolégicas
enfocadas en la racionalizacién y digitalizacién de los tramites del MSPS.

e Gestion del cambio dirigida a los servidores publicos, de forma que
puedan mantener la inclusién y actualizaciéon permanente de las politicas de
seguridad y confianza digital en la gestion de analitica y proyectos de TI
apoyados por las nuevas tendencias tecnolégicas.

Tabla 3: Rupturas Estratégicas
Fuente Propia

En el Anexo No. 1 MSPS PETI_Matriz Rupturas Estratégicas vs Principios_V1.0, se encuentra la matriz de relaciéon
entre cada una de las Rupturas y cada uno de los Principios de la Transformacién Digital.

La siguiente tabla muestra en resumen la relacidn de las rupturas estratégicas con los principios, con lo cual se puede
concluir que las rupturas estratégicas planteadas poseen una alta correlacion y orientacién con dichos principios:

Ruptura

Dominio de la

Principios de la Transformacién Digital Publica

Estratégica Arquitectlfra
Empresarial 4 5 7 8 9 10 11 12 13
REO1 Estrategia TI X | X | X X X X
REO2 Estrategia TI X | X | X X[ X | X | X | X X
REO3 Gobierno TI X | X X X | X
RE04 Informacién X | X | X | X X | X | X | X X X
REO5 Sistemas de informacién X | X | X X | X | X | X X X
REO6 Sistemas de informacién X[ X | X | X | X | X |X|X|X|X X X X
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Dominio de la Principios de la Transformacién Digital Puiblica
Ruptura :
Estratégica Arquitectura
Empresarial 4 5 6 7 8 9 10 11 12
REOQ7 Sistemas de informacion X | X X | X | X | X X | X
REO08 Uso y apropiacion X X X | X | X | X

Tabla 4: Matriz Rupturas Estratégicas Vs Principios de la Transformacién Digital
Fuente Propia
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7. ENTENDIMIENTO Y ALINEAMIENTO ESTRATEGICO SECTORIAL E INSTITUCIONAL

Este Capitulo presenta de forma integral la plataforma estratégica que rige al Sector Salud y Proteccién Social y al
MSPS, lo cual se constituy6 en la base desde la que se enfoc6 la construccién del Plan Estratégico de Tecnologias de
Informacién - PETL

La interpretacién estratégica se realiza con base en los lineamientos de politica establecidos en el Plan Nacional de
Desarrollo 2022-2026 “Colombia Potencia Mundial para la Vida”, de la Ley 1751 de 2015 - Estatutaria de
Salud, Ley 1955 de 2019, del Plan Nacional de desarrollo 2018-2022, articulo 147: Transformacion Digital Publica,
articulo 148: Gobierno Digital como politica de gestién y desempeiio institucional y su Decreto 767 de 2022, entre
otras normas, El Ministerio de Salud y Proteccién Social avanza en la transformacién digital, con el uso de la
tecnologia como medio para el logro de los objetivos estratégicos y misionales, los cuales soportan las metas,
objetivos y propdsitos para la transformacion digital de la salud en Colombia.

Colombia ha iniciado la transicién hacia un modelo de salud que tiene como prioridad la preservaciéon del mejor
estado de salud y bienestar posible de la totalidad (cobertura universal poblacional) de la poblacién en todo su curso
de vida, y de manera subsidiaria, prestar todas las atenciones necesarias y suficientes (cobertura total prestacional)
para sanar la enfermedad y restaurar el estado de salud, cuando éste se vea alterada.

La realizacion de estos propdsitos se debe dar en condiciones de equidad, en el sentido en que todos los ciudadanos
tengan las mismas oportunidades de participacion; calidad, entendida como la disponibilidad de las mejores
opciones cientificas, tecnoldgicas y humanas; dignidad que significa que se debe basar en el respeto, tolerancia y
empatia, y que debe suceder en las mejores condiciones posibles para todos los que intervienen); y resolutividad
que se refieren a la eficacia y eficiencia para lograr el resultado de preservacion o restauracion de la salud.

El Plan Nacional de Desarrollo 2022-2026 plantea un modelo de salud que cumpla las siguientes caracteristicas: Un
modelo de salud garantista, universal basado en un modelo preventivo y predictivo; mayor gobernanza y
gobernabilidad; acceso equitativo; fortalecimiento en la salud digital con la ciencia, tecnologia, e innovacion de la
salud. Estos y los demas aspectos planteados en el PND apoyan la estrategia enmarcada en los proyectos enunciados
en el presente documento.

Como plataforma para la estratégica se presenta la Mision y Vision del MSPS que se presentan a continuacidn:
Mision:

El Ministerio de Salud y Proteccion Social es una entidad publica del nivel central del Gobierno Nacional y cabeza del
sector salud, encargada de conocer, dirigir, evaluar y orientar el sistema de seguridad social en salud, mediante la
formulacidon de politicas, planes y programas, la coordinacion intersectorial y la articulacién de actores de salud con

el fin de mejorar la calidad, oportunidad, accesibilidad de los servicios de salud y sostenibilidad del sistema,
incrementando los niveles de satisfaccion de los pacientes, familias, comunidades y habitantes del territorio nacional

Vision:
El Ministerio de Salud y Proteccion Social, serd reconocido en el 2031 por los habitantes del territorio nacional y los

actores del sistema como la entidad rectora en materia de salud, que ha mejorado los niveles de calidad, oportunidad
y accesibilidad a los servicios de salud y la sostenibilidad del sistema.

Para desarrollar su Mision y Visién, el MSPS cuenta con una estructura funcional, dividida en cuatro frentes: El
Despacho del Ministro, el Viceministerio de Salud Publica y Prestacion de Servicios, el Viceministerio de Proteccién

35



Social y la Secretaria General. Cada una de ellas cuenta con diferentes niveles de apoyo: Direcciones, Subdirecciones,
Oficinas, Grupos, y también existe una Unidad Administrativa Especial (UAE)12.

Con base a lo anterior y evidenciando que el analisis DOFA de la Plataforma Estratégica, se tuvieron en cuenta los
siguientes aspectos para la formulacion de iniciativas que evolucionen y que propendan por el mejoramiento de los
procesos estratégicos, misionales y de apoyo del MSPS, facilitando ademads la interaccidn entre las diferentes
dependencias del MSPS, y proveyendo herramientas para que el MSPS puede prestar sus servicios con atributos de
eficiencia, calidad y oportunidad:

Aspecto en la Descripcion
Plataforma Estratégica
MSPS
Fortaleza 2 (F2) Sistema de informacién robusto con estructura de datos amplios.
Fortaleza 3 (F3) Interaccion permanente con los actores del sistema promoviendo espacios de participacidon.

Funcionalidad del sistema integrado de gestion, certificado en lo correspondiente al sistema de
Fortaleza 4 (F4) gestion de la calidad, sistema de gestion de seguridad de la informacion y sistema de gestion de
seguridad y salud en el trabajo.

Oportunidad 1 (01) Line.amientos establecidos en el Plan Nacional de Desarrollo a través del Pacto Estructural de
Equidad.
Oportunidad 3 (03) Lineamientos establecidos en el Plan Nacional de Desarrollo para el mejoramiento de la calidad

y eficiencia en la prestacion de servicios de salud.

0 . Disposicion de las entidades del sector al desarrollo e implementacion de estrategias para el
portunidad 7 (07) ; . N - o N
mejoramiento y formalizacién de actividades de comunicacién y coordinacién.

Lineamientos establecidos por el Modelo Integrado de Planeacién y Gestion (MIPG), con el fin
Oportunidad 8 (08) de consolidar el Sistema Integrado de Gestion del Ministerio, en sus distintas dimensiones y
sistemas de gestion.

Debilidad 1 (D1) l]\)/[iéipc;lltades en la comunicacion, articulacion y trabajo en equipo entre las dependencias del

Infraestructura tecnoldgica para articular para permitir la interoperabilidad entre los sistemas

Debilidad 2 (D2
ebilidad 2 (D2) de informacidn, afectando la operacion interna y el desempefio de la entidad.

Debilidad 5 (D5) Exceso de procedimientos internos.

Debilidad 10 (D10) Deficiente seguimiento a la gestién institucional.

2 Orgamgrama Mlmsterlo de Salud y Protecc10n Soc1al
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Aspecto en la Descripcion
Plataforma Estratégica
MSPS
Amenaza 4 (A4) Falta de articulacion sectorial e intersectorial.
Amenaza 7 (A7) Dificultades geograficas, de redes de comunicacidn para el acceso del Ministerio a los territorios.

Tabla 5: Aspectos del Andlisis DOFA del MSPS Relacionados con la Construccion del PETI
Fuente Propia

De la misma manera, se tiene presente los objetivos estratégicos, acciones estratégicas del MSPS, y su relacién con
el marco de lineamientos del PND 2022 - 2026, con el fin de identificar necesidades e iniciativas de TI que pudieran
apalancar el logro de los objetivos estratégicos que se enuncian a continuacion:

1. Fortalecer la rectoria y gobernanza tanto a nivel sectorial como territorial del Sistema General de Seguridad
Social en Salud (SGSSS), a través de la generacion de instrumentos, lineamientos, politicas y asistencia
técnica, con el fin de mejorar la capacidad institucional de los actores del sistema.

2. Implementar intervenciones en salud publica y promocién de politicas saludables, mediante la priorizacion
segun carga de enfermedad y el andlisis, diagnéstico y particularidades del territorio y poblacionales, asi
como las acciones intersectoriales, con el fin de mejorar la calidad de vida y bienestar de los habitantes del
territorio nacional.

3. Fortalecer el talento humano en salud, mediante la generacion de lineamientos de formacidn, incentivos,
formalizacion y cierre de brechas, con el proposito de mejorar la calidad en la prestaciéon de servicios en
salud.

4. Mejorar la sostenibilidad financiera del Sistema General de Seguridad Social en Salud (SGSSS) mediante el
control de gastos, el saneamiento de deudas y el incremento de las distintas fuentes de financiamiento con el
fin de garantizar la prestacion de servicios en salud.

5. Fortalecer la capacidad institucional mediante la optimizacién de procesos, el empoderamiento del talento
humano, la articulacién interna, la gestion del conocimiento, las tecnologias de la informacién y la
comunicacion y la infraestructura fisica con el fin de mejorar la oferta institucional a los habitantes del
territorio nacional en términos de calidad y eficiencia.

Asimismo, el PETI del MSPS utiliza el marco de referencia de MIPG y sus dimensiones:

12 Dimensidon: Talento Humano.

22 Dimension: Direccionamiento Estratégico y Planeacion.
32 Dimension: Gestién con Valores para Resultados.

42 Dimension: Evaluacion de Resultados.

52 Dimension: Informacion y Comunicacion.

62 Dimension: Gestién del Conocimiento y la Innovacion.
72 Dimension: Control Interno.

Noulkswbh e

Por otro lado, en el marco del Entendimiento Estratégico del MSPS se identific6 que éste tiene 10 Entidades Adscritas
divididas en tres tematicas:
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1. Empresas Sociales del Estado (4): Centro Dermatoldgico Lleras Acosta, Instituto Nacional de Cancerologia,
Sanatorio de Agua de Dios, Sanatorio de Contratacion.

2. Establecimientos Publicos (5): Administradora de los Recursos del Sistema General de Seguridad Social en
Salud (ADRES), Fondo de Previsién Social del Congreso de la Republica, Fondo del Pasivo Social de
Ferrocarriles Nacionales de Colombia, Instituto Nacional de Medicamentos y Alimentos (INVIMA), Instituto
Nacional de Salud (INS).

3. Superintendencia Nacional de Salud (Supersalud).

De igual forma, y entendiendo las lineas que viene abordando el MSPS en la formulacién y desarrollo de iniciativas
de TI, se reviso6 el estado de las iniciativas derivadas del PETI 2018 - 2022 y las demas iniciativas que han surgido
posterior al PETL

De otra parte, en la construcciéon y formulaciéon de estrategias e iniciativas, se consideraron otros elementos
transversales del Sector Salud y Proteccion Social, como:

1. Modelo de Accion Integral Territorial (MAITE) y sus lineas de accién: Gobernanza, Aseguramiento, Salud
Publica, Prestacién de servicios, Financiamiento, Talento Humano y Transversal.

2. Acuerdo de Punto Final.

3. Sistema Unico de Acreditacién, en especial en lo que respecta a los Grupos de Estandares relacionados con
la Gerencia de la Informacion y Gestion de Tecnologia.

En resumen, las estrategias y propuestas del PETI que se plantean mas adelante en el desarrollo del documento, se
alinean con todos los elementos antes expuestos, garantizando el andlisis integral del ecosistema de salud y la
identificacion de las necesidades de TI asociadas al rol del Ministerio de Salud y Proteccién Social como cabeza del
Sector Salud y Proteccién Social.

7.1. MODELO OPERATIVO

Con el fin de desarrollar el Modelo Operativo del MSPS, se parti6 del contexto del marco estratégico descrito en la
seccidn anterior, y del Mapa de Procesos del MSPS que se presenta a continuacion.

38



@ 5 salud

Mapa de procesos

—p

Direccionamiento
estratégico

Gestion de las
comunicaciones
publicas y estratégicas

@@ o Gestion de cooperacion y
ﬁ » y . relaciones internacionales

Gestion del

Estratégicos
servicio al ciudadano

&>

Sistema de gestion y
mejoramiento institucional

Gestion para la |

o s — & F)
innovacion y adopcién de E g\"‘f’(‘)s‘ijeersglf‘::‘ecr"g?afd
buenas practicas de TIC | q

| Gestién de las intervenciones
Ciclo de vida y reingenieria individuales y colectivas para la
de sistemas de informacion promocién de la salud y prevencion

de la enfermedad

Analisis de recursos
del SGSSS y
planeacién financiera

Integracion de datos%
de nuevas fuentes al|
sistema de gestion|
J7 ~

Gestion de
medicamentos y
tecnologias en salud

Planeacion, monitoreo
y evaluacion de los
resultados en salud publica

|
.

Misionales

Gestion de la
proteccion social

~_ Gestion de Desarrollo del talento
Politicas publicas

humano en salud

Gestion de la prestacion
de servicios en salud

o &

o/o\o Gestion del
A | talento humano
S

y entidades liquidadas

| N
Administracion de A ——— v . 7
bienes e insumos m I . ) - Patrimonios auténomos

‘ /
Gestidn de Soporte l; B !
alas Tecnologia% T R e

§ L Gestion de
&) —} contratacién

Administracién de | - ’\
Sistemas de Informacion QN . | Gestion juridica

Gestion financiera Gestion Documental

G &

Controldy evaluacion
e

e h4e Evaluacion Q Gestion y prevencion
la gestion Lq-..'?l de asuntos disciplinarios

[lustracién 1: Mapa de Procesos del MSPS
Fuente: https://www.minsalud.gov.co/Ministerio/Institucional /Paginas/procesos-procedimientos-sigi.aspx - Consultado enero 15 - 2024

Como se observa en la ilustracion anterior, los procesos estan clasificados en cuatro tipos:
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Procesos Estratégicos: 7 procesos.
Procesos Misionales: 10 procesos.
Procesos de Apoyo: 9 procesos.
Procesos de Evaluacion: 2 procesos.

En total, el MSPS cuenta con 28 procesos, a partir de los cuales se caracterizaron los productos y servicios y mapearon
las capacidades vs los servicios.

Producto del proceso anterior se hizo una identificacién de las capacidades a nivel de habilidades necesarias dentro
de la identidad tendientes a implementar su visidn; igualmente se caracteriza la Operacidn, y se relacionan los
recursos, procesos y roles asociados a cada capacidad.

Producto del anterior andlisis, las capacidades se consignaron en el instrumento “Caracterizacién de la Operacién -
Modelo Operativo”, relacionadas en el Anexo No. 2 MSPS PETI_Catalogo de Capacidades_V2.0, paralo cual se muestra
el siguiente extracto del catalogo:

1)) Nombre de la Clasificacion por
Capacidad Capacidad Tipo de Proceso

Descripcion

Habilidad para atender efectivamente los requerimientos de los ciudadanos y
de gestionar la definicién de lineamientos para la formulacién, implementacién,
. _ Procesos seguimiento y.eva.luaci(')n de politica_s, plant_es, programasy proy_ectos, medjante
CEO1 Gestionar usuarios la transversalizacion del enfoque diferencial y la implementacién de acciones

Estratégicos diferenciales con la implementacién de normatividad y articulacién de sistemas
de informacion, talento humano, metodologias y los canales de interacciéon de
la entidad.

Habilidad para disefiar y administrar politicas, lineamientos, directrices,
CE02 Gestionar politicas Procesos planes, programas y proyectos para la toma de decisiones y contribuir al
de salud publica Estratégicos cumplimiento de metas, objetivos y misién de la entidad relacionadas con la

salud publica.
Tabla 6: Extracto del Catalogo de Capacidades del MSPS
Fuente Propia

Vale la pena aclarar que la relacion existente entre las capacidades identificadas para el MSPS y los procesos no es
exclusiva, esto significa que hay capacidades que le aplican a mas de un proceso como se puede ver en el Anexo No.
3 MSPS PETI_Modelo Operativo_V2.0, el cual contiene el Modelo Operativo donde se detallan las habilidades que
los procesos, con sus recursos y roles, requieren y desarrollan para su correcta ejecucion, por ejemplo, tal es el caso
de los procesos misionales que requieren la capacidad “Desarrollar la analitica de datos” para analizar y hacer
seguimiento a datos generados en la entidad o en el sector sobre la gestion y el estado de la salud publica con el fin
de estructurar informacién que permita la toma de decisiones a nivel de politicas, proyectos o control financiero al
realizar evaluaciones por medio de la generacién de cubos, andlisis predictivos, prospectivos, proyecciones y
tendencias.
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Adicional a la correspondencia entre las capacidades y los procesos definidos en el MSPS en su Sistema de Gestiéon
de Calidad!3, éstas también guardan relacién con las oportunidades de mejora que deben ser cubiertas por el MSPS
para la optimizacién de la operacién, como se detalla en el Capitulo 7, Numeral 7.6: Catalogo de Oportunidades
Mejora del presente documento.

7.2. FUENTES DE INFORMACION PARA PRODUCTOS Y SERVICIOS DEL MSPS

A partir de la identificacion y caracterizacion de los servicios institucionales que el MSPS presta a sus usuarios desde
su rol como entidad lider del sector salud y proteccién social en Colombia, se logré identificar la informacién de los
productos y servicios, los cuales estan documentados y formalizados en varias fuentes identificadas ast:

Mapa de Procesos del MSPS en su componente o elemento “Ficha de identificaciéon de Producto y Servicios”.
Documento Portafolio de Productos y Servicios del proceso de mejora continua del MSPS.

Documento formulario de Oferta Institucional requerido por el Departamento Nacional de Planeacién.
Sistema Unico de Informacién de Tramites — SUIT. Portal del Departamento Administrativo de la Funcién
Publica.

Portal Ventanilla Unica de Tramites y Servicios del MSPS.

oW

v

El andlisis que se puede hacer sobre la caracterizacion de los productos y servicios esta relacionado con la proporciéon
de dependencias que participan o son responsables del servicio como tal. A continuacion, se puede visualizar que
las dependencias misionales pertenecientes al Viceministerio de Salud Publica y Prestaciéon de Servicios y al
Viceministerio de Proteccion Social representan la mayor proporcién de productos y servicios que tiene el MSPS.

13 https://www.minsalud.gov.co/Ministerio/Institucional /Paginas/procesos-procedimientos-sigi.aspx
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Depererriggncia Dependencias que participan en Servicios

Misional Oficina de Gestion Territorial, Emergencias y Desastres

Misional Direccién de Promocién y Prevencion

Misional Oficina de Promocidn Social

Misional Unidad Administrativa Especial Fondo Nacional de Estupefacientes

Misional Direccién de Desarrollo del Talento Humano en Salud

Misional Direccién de Financiamiento Sectorial

Misional Direccién de Medicamentos y Tecnologias en Salud

Misional Direccién de Epidemiologia y Demografia

Misional Direccidn de Prestacion de Servicios y Atencién Primaria

Misional Direccion de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud

Apoyo Subdireccién de Gestién de Operaciones

Misional Oficina de Calidad

Misional Direccion de Regulacion de la Operacion del Aseguramiento en Salud, Riesgos Laborales y
Pensiones

Apoyo Oficina de Tecnologia de la informacion y la comunicacién

No Definido No definido

Apoyo Subdireccién Administrativa

Apoyo Oficina Asesora de Planeacion y Estudios Sectoriales

Total general

Tabla 7: Distribucién de Servicios por Dependencias del MSPS
Fuente Propia

A continuacion, se presentan los 4 criterios a tener presente, con sus respectivas definiciones.

a) Nivel de complejidad actual (alto, medio, bajo)
Desde un punto de vista organizacional o administrativo, se entiende como la red o flujos interrelacionados de
actividades, tareas y procesos que se reparten dentro de un equipo de personas, en la cual se evidencie a simple vista
variables de complejidad como:
-Grado de dificultad (cosa dificil) en el hacer, tramitar, resolver, en alcanzar, en definir, en aprobar, en entender.
-Grado de complicacién (cosa complicada), tareas enredadas, intrincadas, desordenadas, no simples, sin
estandarizar.

b) Nivel de criticidad (alto, medio, bajo)

Se interpreta como la medida del impacto que tiene un producto o servicio para el MSPS si varian o cambian
condiciones de oportunidad, calidad, costo, resultados, beneficios, cuamplimiento, accesibilidad, credibilidad.

c) Nivel de valor al ciudadano (alto, medio, bajo)

Se entiende como el grado de satisfaccion y cubrimiento de necesidades o expectativas del ciudadano. El servicio es
valioso si cubre o satisface sus necesidades o expectativas y por consiguiente qué tanto recurre al servicio.
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d) Servicio en linea (Si / No) y Canales

Se refiere a si el servicio se presta a través de canales virtuales, y se especifican los canales.

El detalle de las Fichas de los servicios a mejorar se encuentra en el Anexo No. 4 MSPS PETI_Fichas de Servicios_V1.0.

7.3. APLICACION DE TENDENCIAS TECNOLOGICAS EN LOS SERVICIOS Y CAPACIDADES DEL MSPS

Existen, en el mercado internacional y nacional, tecnologias que han estado evolucionando y se han venido
empleando en diferentes sectores, entre ellos en el Sector Salud y Protecciéon Social. El Ministerio de Salud y
Proteccién Social de Colombia no puede ser ajeno a estas tendencias y tiene la responsabilidad de estudiarlas,
analizarlas y promover su implementacién y desarrollo para el beneficio del sector y en especial de los ciudadanos
y diferentes actores del Sistema General de Seguridad Social en Salud y Sistema de Proteccién Social en lo que le
compete, lo cual se encuentra en concordancia con los lineamientos del Estado Colombiano sobre los Principios de
Transformacién Digital, las Politicas de Gobierno Digital y los diferentes CONPES que para el efecto han sido
formulados por MINTIC, y que fueron enunciados en el Capitulo No. 4 del presente documento: Marco Normativo y
Andlisis del Entorno.

A continuacién se presenta la identificacién de algunas de las tendencias tecnolédgicas que tienen aplicacion en el
sector salud y proteccion social y que podrian apalancar la prestacion de los servicios del MSPS y fortalecer sus
capacidades:

Nombre Caracteristica

Inteligencia Artificial - Machine Predicciones sobre comportamiento, reacciones y tendencias en datos almacenados y clasificados.

Learning

Big Data - Analitica Manejo de altos volimenes de informacion y velocidad de los datos o rapidez en la que son creados.

Internet de las Cosas Interconexion de cualquier objeto o producto con otro a través de la red.

BlockChain Transacciones automaticas confiables con integridad del proceso en bloques de transaccion.

Teleasistencia Entrega remota de servicios de salud, como consultas y diagnésticos a través de la infraestructura de
telecomunicaciones, esto permite evaluar, diagnosticar y tratar pacientes usando elementos de
tecnologia como video conferencia o celulares inteligentes sin necesidad de esperar a una cita
presencial.

Plataforma Colaborativa Espacio digital comtin en una organizacién para la generacién colaborativa de documentos, contenido
y conocimiento digital en general.

Tabla 8: Tendencias Tecnoldgicas
Fuente Propia
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El detalle de la evaluacién tecnoldgica realizada se encuentra en el Anexo No. 5 MSPS PETI_Evaluacién de Tendencias
Tecnoldgicas_V1.0. A continuacion, se presenta un extracto de la evaluacion de las tendencias tecnoldgicas y como
éstas pueden ser utilizadas para apalancar los servicios que ofrece el MSPS:

Descripcion
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802 Seguridad Social en Salud.

Definicidn técnica de necesidades de insumos requeridos para la
S03 | Gestién de las Intervenciones Individuales y Colectivas en >
Promocién de la Salud y Prevencion de la Enfermedad.

Asignacion de insumos, medicamentos y biolégicos de interés en
salud publica a entidades territoriales.

S04 >

Tabla 9: Extracto Evaluacion de Tendencias Tecnoldgicas vs Servicios
Fuente Propia

A continuacion, se presenta un extracto de la evaluacion de las tendencias tecnolégicas y cdmo éstas pueden ser
utilizadas para fortalecer las capacidades del MSPS:

g el i = e E s 2
Descripcion EOQE-:-J“ = EDT: 9 g 2 ué s
Ex=S 8% 572 § &%
= = <
CEO1 Gestionar usuarios s o]
CEO02 Gestionar politicas de salud publica x
CEO3 Gestionar y gobernar procesos ol
CE04 Gestionar y gobernar datos s
CEO5 Gestionar la arquitectura empresarial ol

Tabla 10: Extracto Evaluacién de Tendencias Tecnoldgicas vs Capacidades
Fuente Propia
De acuerdo con el andlisis realizado, se observa que la tendencia tecnoldgica que mayormente podria dar soporte a
los servicios que presta el MSPS es “Big Data - Analitica”, seguido por “Inteligencia Artificial - Machine Learning” y
por “Plataforma Colaborativa”. Este resultado se encuentra en congruencia con las necesidades expresadas por las
diferentes dependencias del MSPS.
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La posible aplicacion de las tendencias tecnolégicas antes mencionadas y evaluadas, se consideraron en el ejercicio
de construccion del PETI, tomando como base las necesidades identificadas. En consecuencia, dichas tendencias
tecnolégicas fueron contempladas en la identificaciéon de las Oportunidades de Mejora y en la formulacién de las
Iniciativas presentadas en el Capitulo 10 del presente documento.

7.4. NECESIDADES IDENTIFICADAS

En esta seccidn, se presentan los criterios e insumos valorados para realizar el ejercicio de identificaciéon de las
necesidades con las dependencias del MSPS.

Para cada una de las necesidades, se clasific6 el Dominio de la Arquitectura Empresarial y el Tipo de Necesidad, como
se explica a continuacion.

a. Dominio de la Arquitectura Empresarial: El dominio de arquitectura, al que se encuentra asociada la
necesidad, de acuerdo con el marco de referencia de MINTIC:

Estrategia de TI: Este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucion de
la Arquitectura TI en las instituciones, para lograr que esté alineada con las estrategias organizacionales
y sectoriales.14

Gobierno de TI: Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y
para adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del sector.15
Informacién: Este dominio permite definir el disefio de los servicios de informacién, la gestién del ciclo
de vida del dato, el analisis de informacién y el desarrollo de capacidades para el uso estratégico de la
misma.l6

Sistemas de Informacién: Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las dindmicas en una
instituciéon.1?

Servicios Tecnolégicos: Este dominio permite gestionar con mayor eficacia y transparencia la
infraestructura tecnologica que soporta los sistemas y servicios de informacion en las instituciones.18
Uso y Apropiacidn: Este dominio permite definir la estrategia y practicas concretas que apoyan la
adopcion del Marco y la Gestidn TI que requiere la institucidon para implementar la Arquitectura T1.19
Seguridad: El dominio de Arquitectura de Seguridad establece servicios de seguridad que habilita las
demas arquitecturas a través del aseguramiento y proteccién de la informacién misional y de apoyo
implementando controles en los sistemas de informacién e infraestructura que la soportan.

14 Tomado de
15 Tomado de
16 Tomado de

17 Tomado de

18 Tomado de

19 Tomado de

: https: //www.mintic.gov.co/arquitecturati/630 /w3-propertyvalue-8114.html

: https: //www.mintic.gov.co/arquitecturati/630 /w3-propertyvalue-8114.html

: https: //www.mintic.gov.co/arquitecturati/630 /w3-propertyvalue-8114.html

: https: //www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

: https: //www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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b. Tipo de Necesidad: El tipo de necesidad se establecié de acuerdo con el dominio de arquitectura y la
necesidad identificada.

e En el dominio de Estrategia de TI: Se utiliz6 el tipo de necesidad: Gobernanza.

e En el dominio de Gobierno de TI: Se utilizaron dos clasificaciones de tipo de necesidad: Procesos de Tl y
Politicas de TI.

e En el dominio de Informacién: Se utilizaron 4 clasificaciones de tipo de necesidad: Analitica de datos,
Integracion, Inteligencia artificial e Interoperabilidad.

e En el dominio de Servicios Tecnoldgicos: Se utilizo el tipo de necesidad: Infraestructura.

e En el dominio de Sistemas de Informacion: Se utilizaron tres clasificaciones de tipo de necesidad:
Adicionar sistema de informacién, Fortalecer sistema de informacion e Interoperabilidad.

e Enel dominio de Uso y Apropiacion: Se utilizaron dos clasificaciones de tipo de necesidad: Comunicacion
y Formacidn.

Una vez se registraron todas las necesidades y se clasificaron segun el Dominio de la Arquitectura Empresarial y el
Tipo de Necesidad, se procedié a realizar el mapeo de cada necesidad, frente a tres criterios como se explica a
continuacion:

c. Alineacion Estratégica: Bajo este criterio se enmarcada en uno o mas de los siguientes planes que
direccionan el sector salud y proteccién social (subcriterios):

1) PND: Plan Nacional de Desarrollo 2022-2026
2) PES: Plan Estratégico Sectorial
3) PDSP: Plan Decenal de Salud Publica 2022-2031

d. Politica de Gobierno Digital: De acuerdo con el objetivo de la Politica de Gobierno Digital, el cual es:
“Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”?9, se establecid si la necesidad expresada apuntaba a este objetivo; para ello se tuvieron en
cuenta los siguientes CONPES, expedidos por el Departamento Nacional de Planeacidn (sub criterios):

1) Politica Nacional de Explotacion de Datos (Big Data) CONPES 3920 de 2018.

2) Politica Nacional de Seguridad Digital CONPES 3854 de 2016.
Adicionalmente se cuenta con la actualizacién de la normatividad en esta materia a través del
decreto 767 de 2022.

e. Impacto en el Negocio: Se refiere al impacto en términos del negocio, es decir si la necesidad se encuentra
alineada a los siguientes aspectos (subcriterios):

1) Eficiencia Operativa.
2) Servicio al Ciudadano.

20 Tomado del Sitio: https://estrategia.gobiernoenlinea.gov.co/623/articles-81473 recurso 1.pdf
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7.5. OPORTUNIDADES DE MEJORA

A fin de generar la formulacion de los proyectos que haran parte de las iniciativas 2024 es importante la realizaciéon
del ejercicio de identificacién de oportunidades de mejora respecto al estado actual y cierre de la vigencia 2023.
Las Oportunidades de Mejora, en conjunto con las Brechas que se puedan identificar, son la base para la formulaciéon
de las iniciativas de transformacion que adelantara el MSPS en la vigencia del 2024, toda vez que representan
aquellos servicios o capacidades que son susceptibles de recibir un tratamiento en pro de subsanar obstaculos o
impedimentos para un buen desarrollo de las operaciones del MSPS.

Para este ejercicio es pertinente aplicar la siguiente metodologia:

Listado de Necesidades

Clasificacion IT4+

Asociacion

con

servicios y
apacidades

Priorizacion

[lustracion 2: Metodologia Definicién de Oportunidades de Mejora
Fuente Propia

Como se observa en la ilustracion anterior, dichas necesidades, consignadas en el Anexo No. 6 MSPS PETI_Listado de
Necesidades_V2.0, fueron clasificadas segtin el dominio de Arquitectura Empresarial al que corresponden, y segtin
la tipificacion de necesidades definida.

Estas necesidades agrupadas fueron asociadas con los servicios prestados por el MSPS y con las capacidades; esto
con el fin de guiar el foco de la Oportunidad de Mejora, es decir, para tener claridad sobre en cual servicio y/o

capacidad se debia emplear la Mejora propuesta.

Como resultado de este ejercicio, se formularon las iniciativas que hacen parte del portafolio de proyectos del 2024
descritos en el Capitulo 10.

7.6. BRECHAS IDENTIFICADAS
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Parte del ejercicio del PETI a continuacién se presenta la metodologia utilizada en identificaciéon de Brechas para el
MSPS, partiendo de los servicios prestados por el MSPS y las Necesidades Identificadas:

By

3. Dominio
AE

1. Servicios del Ministerio

4

i

\

l\ i

\ /

\l .‘}}

| y
\L/\;‘

[lustracion 3: Metodologia Definicién del Catalogo de Brechas
Fuente Propia

Para los servicios, se identifican los elementos (Capacidad, Recurso, Rol, Proceso) que hacen parte de cada uno de
los servicios y que deben ser gestionados para optimizar y fortalecer los servicios prestados por el MSPS.

Cada elemento fue clasificado segin el dominio de la Arquitectura Empresarial para alinear las Brechas con el Marco
de Referencia definido por MINTIC. Segtn dicha clasificacion, se observa que la mayoria de las brechas identificadas,
se encuentran en los dominios de Informacién y de Sistemas de Informacion.

10 del presente documento.

8.

Las Brechas identificadas, constituyeron la base para la formulacidn de las Iniciativas que se presentan en el Capitulo

ANALISIS DE LA SITUACION ACTUAL DE TI
En este Capitulo, se presenta el analisis de la situacion de la Oficina de Tecnologia de Informacion y la Comunicacion
- OTIC, con las dependencias del MSPS. El andlisis se encuentra organizado por cada uno de los dominios de la

Arquitectura Empresarial, definidos en el Marco de Referencia de Arquitectura Empresarial del MINTIC MRAE.
8.1. ESTRATEGIADETI
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De acuerdo con MINTIC, este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucién de la
Arquitectura de TI en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales.?!

Asi mismo, se observa que existe la oportunidad de fortalecer la articulacion con las entidades adscritas y vinculadas
al MSPS, ya que actualmente no se cuenta con un sistema integrado con informacién misional e informacién de apoyo.

8.2. GOBIERNO DETI

Mediante la Resolucion 425 DE 2022 se reestructura la composicion de la Oficina de Tecnologia de la Informacién y
la Comunicacién - OTIC y se crean los grupos de trabajo: Grupo Organizacional TIC, Grupo de Innovacion
Tecnoldgica, Grupo de Sistemas de Informacion y Datos, Grupo de Infraestructura de Tecnologias de la Informacion,
Grupo de Seguridad de la Informacion y Proteccion de Datos Personales.

Es preciso mencionar que la Oficina de Tecnologia de la Informacién y la Comunicaciéon - OTIC del MSPS, depende
directamente del Despacho del Ministro de Salud y Proteccion Social, y segin lo establecido en los Decretos 4107 de
2011y 2562 de 2012.

Las funciones asignadas a la OTIC seguin la normatividad vigente son:

1. Asesorar al Ministro en la definicién de los estandares de datos del sistema de informacidn y de seguridad
informatica del Sector Administrativo de Salud y Proteccién Social en lo relacionado con afiliaciéon, recaudo
de aportes y aportes parafiscales y proponer los criterios para el desarrollo de los mismos.

2. Asesorar al Ministro en el desarrollo de estadisticas en materia de seguridad social en salud, riesgos
profesionales y promocion social; proponer los criterios para el desarrollo de los mismos, en coordinacién
con las entidades del sector y las demas entidades competentes en la materia.

3. Realizar la administracion de los sistemas de informacion de salud, riesgos profesionales y promocidn social
en coordinacidn con el Ministerio de Hacienda y Crédito Publico.

4. Desarrollar politicas, normas y procedimientos sobre habeas data, reserva de informacion de los sistemas de
informacién que maneja el Ministerio, de conformidad con lo sefialado en la ley.

5. Realizar la interventoria técnica y la auditoria a los proyectos de sistemas de informacion.

6. Garantizar la aplicacion a nivel sectorial de los estandares, buenas practicas y principios para la informacion
estatal.

7. Elaborar el plan institucional y orientar la elaboracién del plan estratégico sectorial en materia de
informacion.

8. Realizar el mapa de informacién sectorial que permita contar de manera actualizada y completa con los
procesos de produccion de informacidn del sector y de su Entidad.

9. Disefar y desarrollar el sistema de registro unico de afiliacidn, definir los lineamientos que orientan su
operacion y administrar la base de datos en coordinacién con el Ministerio de Hacienda y Crédito Publico.

10. Disefiar, desarrollar, implementar y administrar la operacién de los sistemas e instrumentos de liquidacion
de aportes.

21 Tomado de: https: //www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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11. Desarrollar estrategias de generacion y promocion del flujo eficiente de informacion sectorial e intersectorial
y de servicio al ciudadano, en la difusién de la informacién y la promocion de la Entidad y del Sector, hacia
los ciudadanos y organizaciones para rendicion de cuentas.

12. Verificar que en los procesos tecnolédgicos de la entidad y del sector se tengan en cuenta los estandares y
lineamientos dictados por el Ministerio de las Tecnologias de la Informacién y las Comunicaciones que
permitan la aplicaciéon de las politicas que en materia de informacién expida el Departamento Nacional de
Planeacién y el Departamento Administrativo Nacional de Estadistica - DANE.

13. Identificar las dificultades en la implementacidn de estandares y buenas practicas y en el cumplimiento de
los principios para la informacion estatal.

14. Lograr acuerdos entre las entidades de su sector para compartir informaciéon y mejorar la eficiencia en la
produccion, recoleccién, uso y disposicién de la informacién de acuerdo con los lineamientos estratégicos
emitidos por el Departamento Nacional de Planeacién, el Ministerio de las Tecnologias de la Informacion y
las Comunicaciones y el DANE.

15. Identificar necesidades de informacién sectorial, con el propdsito de ser priorizadas dentro del plan
estratégico de informacion.

16. Organizar los procesos internos del sector en produccion de informacién para cumplir con las politicas,
planes, programas y proyectos sectoriales teniendo en cuenta los lineamientos para la informacién estatal.

17. Apoyar al Departamento Nacional de Planeacién en la expedicién de politicas, lineamientos, programas,
planes y proyectos, para lograr altos niveles de eficiencia en la produccién de informacién publica de su
sector.

18. Apoyar al DANE en la definicion de politicas, principios, lineamientos e implementar los estdndares y buenas
practicas que rigen la informacidn estadistica para lograr altos niveles de eficiencia en la produccién de
informacién estadistica de su sector.

19. Trabajar de manera coordinada con los responsables de producir informacién estatal en las entidades del
sector.

20. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestidn Institucional, y la observancia de sus
recomendaciones en el ambito de su competencia.

21. Atender las peticiones y consultas relacionadas con asuntos de su competencia.

22. Las demas funciones asignadas que correspondan a la naturaleza de la dependencia.

A partir de estas funciones de la OTIC y de los temas que apoya, se define la Misién partiendo de sus actividades
principales, la descripcion de los servicios que ofrece, la identificaciéon de a quiénes se dirigen los servicios que
presta, y los factores diferenciales con los que desarrolla su rol. En ese sentido, se define la siguiente Mision:

“La Oficina de Tecnologia de la Informacién y la Comunicacién - OTIC lidera e incentiva el uso de las TIC en
el Ministerio de Salud y Proteccion Social, para la implementacién de soluciones de TI que apoyen el logro
de los objetivos estratégicos del Ministerio, con un enfoque de transformacion digital, bajo principios que
promuevan los servicios en linea, el intercambio de informacidn, la interoperabilidad, la seguridad y la
privacidad de la informacidén”.

Asi mismo, la Visién de TI manifiesta la imagen deseada de la Oficina en el futuro, su hacer, el tiempo determinado y
los resultados a conseguir. La Vision de TI busca ser el elemento inspirador que movilice al equipo de la OTIC en la
consecucion de la mision y los objetivos trazados. Es asi como se define la siguiente Vision:

“En el 2026, la Oficina de Tecnologia de la Informacién y la Comunicacion - OTIC del Ministerio de Salud y
Proteccion Social sera ampliamente reconocida por su capacidad para enfrentar los desafios de la
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transformacion digital y habra logrado posicionar a la entidad en el uso y apropiacion de nuevas tecnologias
de TI que contribuyan al desarrollo del sector salud y proteccion social y apalanquen eficazmente el
cumplimiento de la misién del Ministerio”.

Para alcanzar esta Visidn, se establecen los siguientes Principios que complementan los Principios transversales de
Transformacidn Digital y los Lineamientos de Gobierno Digital:

e Ofrecer soluciones y aplicaciones de TI estandarizadas, que permitan que los procesos del MSPS sean mas
eficientes.

e Facilitar la integracion entre los diferentes sistemas de informacién del MSPS, y la interoperabilidad
requerida entre aplicaciones con otras entidades del sector.

e Proponer soluciones innovadoras y adaptables a las necesidades del MSPS, con alcances graduales, que
permitan alcanzar victorias cercanas y tangibles.

e Fortalecerlas competencias del recurso humano, tanto de la OTIC como de las demas dependencias del MSPS,
en temas relacionados con tecnologias de la informacidn, y en especial en aquellas aplicables al MSPS.

Tomando como base la Misién y Visiéon antes formuladas, las Rupturas estratégicas y Brechas identificadas, se
establecieron los siguientes Objetivos Estratégicos de TI, que buscan apoyar los Objetivos Estratégicos del MSPS,
responder a las necesidades de las dependencias y materializar el cumplimiento de la Misién declarada.

ID Objetivo
TI

OETIO1

Descripcion del Objetivo TI

Fortalecer los servicios de andlisis de informaciéon para la generaciéon de las intervenciones,
productos y servicios institucionales de forma eficiente, mediante el uso de las TIL

Fortalecer la articulacion de la gestion TI con cada una de las lineas de accién estratégicas para los
OETI02 agentes del sector, con el proposito de responder con calidad y oportunidad en la prestaciéon de
servicios de salud y bienestar a la poblacidn.

Establecer una clara estrategia de uso y apropiacion que involucre al talento humano en salud, a
los funcionarios y contratistas de las dependencias del MSPS, y a los integrantes del equipo de la
OTIC, mediante la generacién de lineamientos de formacidn, incentivos, formalizacién y cierre de
brechas que faciliten la adopcién del nuevo enfoque de la gestién de tecnologia TI.

Implementar estrategias de TI para contribuir con la sostenibilidad financiera del Sistema General
OETIO4 de Seguridad Social en Salud y Sistema de Proteccidn Social en lo que le compete, soportado en

servicios tecnolégicos de T], con el fin de garantizar la prestacion de servicios de salud y bienestar.
Tabla 11: Objetivos Estratégicos de TI
Fuente Propia

OETIO3

8.3. INFORMACION

De acuerdo con MINTIC, este dominio permite definir el disefio de los servicios de informacion, la gestidn del ciclo
de vida del dato, el analisis de informacion y el desarrollo de capacidades para el uso estratégico de la misma.22

22 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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En este dominio, el MSPS cuenta con el proceso misional “Integraciéon de datos de nuevas fuentes al sistema de
gestion de datos”, liderado por la Oficina de Tecnologia de la Informacién y la Comunicacién — OTIC, soportado por
SISPRO. Actualmente, la bodega de datos ofrece servicios de informacién que son aprovechados por las dependencias
del MSPSy por los ciudadanos. El MSPS esta realizando esfuerzos encaminados a explotar los grandes volimenes de
informacién y contar con una herramienta estratégica en el sector salud y proteccion social.

Con el propdsito de generar valor publico a la ciudadania incentivando el uso y la toma de decisiones basados en los
datos por parte de las entidades, el Gobierno Nacional fortalecié la gobernanza en la infraestructura de datos,
permitiendo la articulacién de actores, instancias, normas, entre otros, para implementar, gestionar y manejar la
infraestructura de datos en Colombia, estableciendo los lineamientos generales para la gobernanza en la
infraestructura de datos y creando el Modelo de gobernanza de la infraestructura de datos mediante el Decreto 1389
del 28 de julio de 2022. En el articulo 2.2.24.1.5, Principios, hace referencia al enfoque que se debe dar al usuario
por medio de las politicas y procesos que la gobernanza de la infraestructura de datos para responder a las
necesidades de los usuarios en materia de datos. En consecuencia, incluido en las iniciativas que se estan
adelantando y se relacionan en el presente PETI se enuncia la realizacion del disefio del Modelo de Gobernanza de
datos.

En cuanto a los procesos internos del MSPS, se hace necesario fortalecer la disposicidn de informacién a través de
tableros de control con datos actualizados, que soporten la toma de decisiones.

8.4. SISTEMAS DE INFORMACION

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de
los sistemas que facilitan y habilitan las dindmicas en una institucién.23 E1 MSPS cuenta con un catalogo de sistemas
de informacion?4, donde se encuentra el registro detallado de las aplicaciones con las que dispone el MSPS, indicando
la tecnologia que utiliza, el proceso que apoya, la tipologia (si es “salud” o “estadistico”), el indice de informacién
clasificada y reservada y el esquema de publicacion.

En esta misma linea, el MSPS tiene definido el proceso misional “Ciclo de vida y reingenieria de sistemas de
informacién”, cuyo objetivo es “Desarrollar y actualizar software de sistemas de informaciéon misionales, generar
archivos protegidos del cruce o extraccion de datos y atender las solicitudes e incidencias, mediante la identificacion
de requerimientos, el disefio, el desarrollo y la puesta en produccién del software, la comparaciéon de informacion
contra bases de datos existentes o con SISPRO y la gestion de operacion de la mesa de ayuda tecnoldgica, con el fin
de satisfacer los requerimientos y facilitar el uso de las herramientas tecnoldgicas a los usuarios de los sistemas de
informacién misionales.”?*, sin embargo, el alcance de este proceso es para los sistemas de informacién misionales.

23 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

24 Tomado de: https://www.minsalud.gov.co/sites/rid /Lists/BibliotecaDigital/RIDE/DE/OT/registro-aplicativos-informacion.pdf

25 Tomado de: https: //www.minsalud.gov.co/Ministerio/Institucional /Procesos%20y%20procedimientos/CVSC01.pdf
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Adicionalmente, la Oficina de Tecnologia de la Informacién y la comunicacién - OTIC, define, dentro de sus
lineamientos generales para la operacion, una tematica con 11 lineamientos enfocados al disefio y la administracion
de los sistemas de informacion.

Cabe resaltar como fortaleza, el enfoque estratégico y misional que tiene la Oficina de Tecnologia de la Informacién
y la Comunicacion - OTIC, frente al MSPS, al observar el catalogo de sistemas de informacién y las aplicaciones
clasificadas como misional o estratégico. No obstante, existe la oportunidad de brindar herramientas informaticas
que faciliten la gestidn interna de los procesos de apoyo.

Por otro lado, los sistemas de informacién actuales requieren evolucionar para responder a las nuevas demandas y
requerimientos de las dependencias del MSPS, permitiendo la comunicacién entre ellos, compartiendo informacion
a través de integracion, y disponiendo informacién actualizada en forma oportuna.

8.5. SERVICIOS TECNOLOGICOS

De acuerdo con MINTIC, este dominio permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones.?® En el caso del MSPS, dentro
del Mapa de Procesos del MSPS, se encuentra definido el proceso “Gestion de soporte a las tecnologias”, liderado por
el Grupo de Soporte Informatico, que hace parte de la Secretaria General, y que es el encargado de administrar y
soportar la infraestructura del MSPS. Es decir, que el MSPS cuenta con su propia infraestructura tecnoldgica y con
su debida administraciéon. Dentro de las gestiones realizadas, la migracion de IPV4 a IPV6 fue realizada y se
encuentra activa con Dual Stack.

Los enlaces de conectividad son contratados desde la OTIC para el servicio de Videoconferencia.
8.6. ARQUITECTURA DE SEGURIDAD

El dominio de Arquitectura de Seguridad establece servicios de seguridad que habilita las demas arquitecturas a
través del aseguramiento y proteccién de la informacién misional y de apoyo implementando controles en los
sistemas de informacion e infraestructura que la soportan. En este sentido, a cierre de la vigencia 2023, en el MSPS
tenemos el siguiente estado para este dominio:

Se ha avanzado en la identificacion, disefio e implementacién de los controles requeridos para la protecciéon de la
informacién de la entidad, con resultados importantes en cuanto a la habilitacion de herramientas de ciberseguridad,
siendo necesario profundizar los esfuerzos en aspectos relacionados con el analisis de impacto de negocio y la
documentacidn del catalogo de servicios y de arquitectura de seguridad que se ha venido implementando en la
entidad.

Asimismo el Decreto 338 de 2022 fortalece la gestién de los riesgos de seguridad digital para los servicios esenciales
e infraestructuras criticas cibernéticas de Colombia. Ahora bien, con el fin de mejorar la atencién y respuesta a

26 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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incidentes, el Decreto modifica la organizacidn y operacidn del grupo interno de trabajo de respuesta a emergencias
cibernéticas de Colombia (COLCERT). Todo lo anterior le apunta al gran objetivo y es que Colombia contintde
incrementando la confianza y mejorando la seguridad digital para maximizar la generacién de valor socioeconédmico
a través de Internet y el ciberespacio.2”

8.7. USO Y APROPIACION

Este dominio define la estrategia y practicas concretas que apoyan la adopcion del Marco y la Gestion de TI que
requiere la institucion para implementar la Arquitectura TI28. En este sentido, el MSPS tiene contemplado para la
vigencia 2024 a través de la generacion de proyectos y la implementacién de las pertinentes normativas como la de
Gobierno Digital, adelantar actividades que aseguren una gestién de uso y apropiacién de las herramientas
tecnologias de manera eficiente y adecuada.

9. MODELO DE GESTION Y ESTRATEGIA DE TI

De acuerdo con MINTIC, este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los del sector.2?

En el presente Capitulo, se consolida la vision general del Modelo de Gestidn y Estrategia de TI, con base en:

- El Andlisis del Entorno presentado en el Capitulo 4

- Las Rupturas Estratégicas planteadas en el Capitulo 6

- Las Brechas Identificadas como resultado de las necesidades recopiladas de las diferentes dependencias.
- El analisis de la Situacién actual de TI explicada en el Capitulo 8 del presente documento.

En el caso del MSPS, la Oficina de Tecnologia de la Informacién y la Comunicacién - OTIC, lidera un proceso
estratégico (Gestion para la Innovacidon y Adopcién de las Mejores Practicas de TIC), dos misionales (Ciclo de Vida y
Reingenieria de Sistemas de Informacion, Integracion de Datos de Nuevas Fuentes al Sistema de Gestidon de Datos) y
un proceso de apoyo (Administracion de Sistemas de Informacion); es decir 4 de los 28 procesos definidos en el
Mapa de Procesos del MSPS.

Dentro del proceso “Gestion para Innovacién y Adopcién de las Mejores Practicas de TIC”, se encuentran definidos,
como documento de soporte, los Lineamientos Generales de Operacion para la Oficina de Tecnologia de Informacion
y la comunicacién - OTIC, en el cual se definen los lineamientos agrupados por cada una de las tematicas que
apalancan y responden a las necesidades en materia de TIC. Adicionalmente, el MSPS cuenta con el Grupo de Soporte
Informatico, el cual depende de la Secretaria General y es el encargado de liderar el proceso de apoyo “Gestion de
Soporte Informatico”.

27 Tomado de: https://gobiernodigital.mintic.gov.co/692/articles-238198 recurso 1.pdf

28 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html

29 Tomado de: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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A continuacion, se presenta el analisis DOFA de TI construida acorde a la identificacién de los criterios tanto de
falencias como de oportunidades de mejora.

Habilitadores Barreras

Fortalezas Debilidades

D1. Inadecuada capacidad de procesamiento de los equipos
de cdmputo de los funcionarios para la ejecucién de tareas
de andlisis de datos.

D2. Insuficiente capacidad de la red de datos para permitir
el analisis de datos en el MSPS.

D3. Falta de conocimiento en analitica de datos por parte
de los funcionarios del MSPS.

D4. No existe la capacidad de ejecucién continua de
ejercicios de arquitectura empresarial dentro de la entidad.
D5. No existe una arquitectura estandar para el analisis de
datos en el MSPS.

F1. Vision estratégica de la Oficina de Tecnologia de la
Informacion y la Comunicacion, para alcanzar los objetivos
estratégicos del MSPS.

F2. Experiencia y conocimiento de las necesidades de
informacion del MSPS por parte de la OTIC.

F3. Sistema de informacién robusto con gran cantidad de
informacion estratégica para el MSPS y con estructura de
datos amplios.

Origen Interno

Oportunidades Amenazas
01. Necesidad y solicitud de entidades externas de la

E informacion que tiene el MSPS.

28 02. Necesidad de los ciudadanos de informacién

M relacionada con el SGSSI. A1l. Escasez de talento humano en el mercado con

58| 03. Enfoque del Estado en el direccionamiento y apoyo a la | experiencia en andlisis de datos para el aprovechamiento
E" transformacion digital de las entidades publicas de la informacién con la que cuenta el MSPS.

(=N incluyendo al MSPS.

04. Tecnologias disruptivas y emergentes que pueden
apoyar la transformacion digital del MSPS.

Tabla 12: Anélisis DOFA de TI
Fuente Propia

Con el proposito de emplear las fortalezas y oportunidades para mitigar las amenazas y debilidades, se presentan a
continuacion las estrategias formuladas, indicando cémo se relacionan con las fortalezas, debilidades, oportunidades
y amenazas expuestas en la anterior tabla.

1. Aprovechar la experiencia y visiéon estratégica de la Oficina de Tecnologia de la Informacién y la
Comunicacién, para definir una arquitectura y gobernanza de los datos que soporte las necesidades del MSPS,
haciendo uso de las tecnologias disruptivas o emergentes, para su transformacion digital, incluyendo todos
los componentes que apoyen el acceso a los datos, equipos y la red usada por los funcionarios de la entidad.
(F1,F2,D1,D2,D5, 03, 04)

2. Desarrollar el planteamiento de casos de negocio para la justificacion de los recursos necesarios que
permitan la actualizacién, modernizacion y sostenibilidad de los sistemas de informacion estratégicos del
MSPS, orientandolos a los beneficios del uso de la informacién por parte de los funcionarios internos,
entidades externas y ciudadanos que requieren la informacién administrada por la entidad. (F3, 01, 02).

3. Ofrecer capacitaciones y cursos de diferentes niveles de profundidad sobre tecnologias de la cuarta
revolucion digital - 4RI a los funcionarios del MSPS, que permita crear las capacidades de aprovechamiento
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de los datos en las dependencias, para superar la barrera de falta de talento humano con conocimiento en
analitica de datos, y a su vez fortalecer la transferencia de conocimiento entre las dependencias. (D3, A1)

Crear las capacidades en el MSPS para la ejecucion de iniciativas de arquitectura de TI que le permita contar
con una propuesta evolutiva para soportar los sistemas de informacion, prestar servicios de informacién y
evolucionar hacia su transformacién digital, incentivando el uso y la apropiacion de las alternativas digitales
en los escenarios requeridos. (D4, F3, 03)

El Ministerio de Salud y Proteccién Social - MSPS busca fortalecer las capacidades de la arquitectura
empresarial con una vision transversal. En linea con este objetivo, es importante destacar como la evoluciéon
del Marco de Referencia de Arquitectura Empresarial (MRAE) del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTic) estd alineada con las necesidades cambiantes de la gestién
publica y las practicas empresariales. Esta estrategia ayudara al MSPS a avanzar hacia una gestién de TI mas
eficiente y alineada con las mejores practicas de Gobierno Digital, mejorando asf la capacidad de respuesta a
los retos de una tecnologia en permanente evolucion.

ALINEACION DE LOS OBJETIVOS ESTRATEGICOS DE TI CON LOS OBJETIVOS DEL MSPS

Segun lo presentado en el Capitulo 7 del presente documento, los siguientes son los Objetivos Estratégicos
establecidos por el MSPS:

ID Objetivo

Descripcion del Objetivo MSPS

MSPS

OEMSPSO01

Fortalecer la rectoria y gobernanza tanto a nivel sectorial como territorial del Sistema General de
Seguridad Social en Salud (SGSSS), a través de la generaciéon de instrumentos, lineamientos,
politicas y asistencia técnica, con el fin de mejorar la capacidad institucional de los actores del
sistema.

OEMSPS02

Implementar intervenciones en salud publica y promocién de politicas saludables, mediante la
priorizacién seglin carga de enfermedad y el andlisis, diagnostico y particularidades del territorio
y poblacionales, asi como las acciones intersectoriales, con el fin de mejorar la calidad de vida y
bienestar de los habitantes del territorio nacional.

OEMSPS03

Articular los agentes del sector salud mediante el fortalecimiento de la regulacién de los
mecanismos de habilitacion, acreditacion, la generacion de incentivos, modelos integrales de
atencion, acceso a la infraestructura y dotacion en salud, para responder con calidad, oportunidad
y humanizacién en la prestacion de servicios de salud a los habitantes del territorio nacional.

OEMSPS04 | incentivos, formalizacidén y cierre de brechas, con el propdsito de mejorar la calidad en la

Fortalecer el talento humano en salud, mediante la generaciéon de lineamientos de formacion,

prestacion de servicios en salud.

OEMSPS05 | mediante el control de gastos, el saneamiento de deudas y el incremento de las distintas fuentes de

Mejorar la sostenibilidad financiera del Sistema General de Seguridad Social en Salud (SGSSS)

financiamiento con el fin de garantizar la prestacién de servicios en salud.

OEMSPS06

Fortalecer la capacidad institucional mediante la optimizacion de procesos, el empoderamiento del
talento humano, la articulaciéon interna, la gestion del conocimiento, las tecnologias de la
informacién y la comunicacion y la infraestructura fisica con el fin de mejorar la oferta institucional
a los habitantes del territorio nacional en términos de calidad y eficiencia.
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Tabla 13: Objetivos Estratégicos del MSPS
Fuente Propia

De igual forma, con base en el Plan Nacional de Desarrollo 2022 - 2026, en su Linea Salud, el Ministerio de Salud y
Proteccidn Social establecié las siguientes Metas:

 ID Meta ___ Descripciéon delaMeta

METAO1 Hacia un sistema de salud garantista, universal, basado en un modelo de salud preventivo y
predictivo

METAO02 Mas gobernanza y gobernabilidad, mejores sistemas de informacion en salud

METAO03 Sostenibilidad de los recursos en salud
Tabla 14: Metas - Identificadas del PND 2022-2026
Fuente Propia

En consecuencia, todos los Objetivos Estratégicos de TI formulados en el marco de la construccién del presente PETI,
se encuentran alineados con el Plan Nacional de Desarrollo 2022 - 2026, lo cual garantiza que la Gestién de TI de la
Oficina de Tecnologia de la Informacién y la Comunicacién se encuentra enmarcada en los Ejes estratégicos del MSPS
y del Sector Salud y Proteccién Social.

9.2. PROCESOS DE TI Y OPORTUNIDADES DE MEJORA EN LA GESTION DE TI

De acuerdo con el decreto 4107 de 2011, Articulo 1, el MSPS tiene como objetivos, dentro del marco de sus
competencias, formular, adoptar, dirigir, coordinar, ejecutar y evaluar la politica publica en materia de salud, salud
publica, y promocion social en salud, y participar en la formulacién de las politicas en materia de pensiones,
beneficios econdmicos periddicos y riesgos profesionales, lo cual se desarrollara a través de la institucionalidad que
comprende el sector administrativo. Dicho Decreto, menciona también que el Ministerio de Salud y Proteccion Social
dirigira, orientara, coordinara y evaluara el Sistema General de Seguridad Social en Salud y el Sistema General de
Riesgos Profesionales, en lo de su competencia, adicionalmente formulara establecera y definira los lineamientos
relacionados con los sistemas de informacién de la Proteccién Social.30

Con el propésito de cumplir las funciones enunciadas en la introduccion del presente Capitulo, la OTIC lidera los
siguientes procesos definidos en el Mapa de Procesos del MSPS31:

e Gestion para la Innovacién y Adopcion de las Mejores Prdcticas de TIC: Adoptar o adaptar las buenas practicas
en tecnologias de la informacién y la comunicacién - TIC a implementar en proyectos estratégicos, emitir

30 Departamento Administrativo de la Funcién Publica Decreto 4107 de 2011
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conceptos técnicos o recomendaciones sobre proyectos con componentes TIC o sobre solicitudes de
informacién a los actores del Sistema General de Seguridad Social Integral, mediante la consulta de fuentes
de informacion y la normatividad vigente, con el propésito de optimizar las soluciones tecnoldgicas.

e C(iclo de Vida y Reingenieria de Sistemas de Informacidn: Desarrollar y actualizar software de sistemas de
informacién misionales, generar archivos protegidos del cruce o extraccion de datos y atender las solicitudes
e incidencias, mediante la identificacién de requerimientos, el disefio, el desarrollo y la puesta en produccion
del software, la comparacion de informacién contra bases de datos existentes o con la Bodega de datos de
SISPRO y la gestion de operacion de la mesa de ayuda tecnoldgica, con el fin de satisfacer los requerimientos
y facilitar el uso de las herramientas tecnolégicas a los usuarios de los sistemas de informacién misionales.

o Integracion de Datos de Nuevas Fuentes al Sistema de Gestion de Datos: Integrar nuevas fuentes de
informacién en la Bodega de Datos de SISPRO (SGD), mediante la aplicaciéon de técnicas de extraccion,
transformacion y cargue de datos, con el fin de disponer y publicar servicios de informacién que faciliten la
gestion, consulta, andlisis y toma de decisiones por parte de los actores del SGSSI.

e Administracidn de Sistemas de Informacion: Integrar nuevas fuentes de informacién en la Bodega de Datos de
SISPRO (SGD), mediante la aplicacion de técnicas de extraccion, transformacion y cargue de datos, con el fin
de disponer y publicar servicios de informacién que faciliten la gestién, consulta, andlisis y toma de
decisiones por parte de los actores del SGSSI.

En esta misma linea, se encuentra que, una de las funciones de la Secretaria General, también definida en el
Decreto 4107 de 2011 Articulo 44, es la de “Dirigir la ejecucién de los programas y actividades relacionadas con
los asuntos financieros y contables, contratacion publica, soporte técnico informatico, servicios administrativos
y gestion documental.” Para lo que tiene que ver con el soporte técnico informatico, se cuenta con el Grupo de
Soporte Informatico, encargado de lider el siguiente proceso:

e (estion de Soporte a las Tecnologias: Administrar y soportar la infraestructura tecnoldgica del Ministerio,
incluyendo la plataforma de seguridad, redes y comunicaciones, mediante la evaluacién y atencién oportuna
y confiable de requerimientos, implementando soluciones tecnoldgicas de punta, con el fin de apoyar el
cumplimiento de los objetivos propios de cada proceso.

Adicionalmente, dentro del proceso “Gestién para Innovacion y Adopcién de las Mejores Prdcticas de TIC”, se
encuentran definidos, como documento de soporte, los lineamientos generales de operacion para la OTIC32, en
el cual se definen 35 lineamientos agrupados por 7 tematicas.

En la siguiente ilustracion se puede observar el Modelo de Operacion de la OTIC y su relacién con el Grupo de Soporte
Informatico:

32 https://www.minsalud.gov.co/Ministerio/Institucional /Procesos%20y%Z20procedimientos/GVTS01.pdf
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Procesos MSPS

Procesos Estratégicos = Procesos Misionales = Procesos de Apoyo =
Gestidn para la = Ciclo de Viday = Integracion de => i i B
Innovacion y Adopcidn Reingenieria de Datos de Nuevas Administracidn => Gestidn de  =>
de las Mejores Sistemas de Fuentes al de Sistemas de Soporte a las
Practicas de TIC Infarmacidn Sistema de Informacidn Tecnologias
Gestidn de Datos [
Despacho del Ministro @ Secretarig General o)
Oficina de Tecnologia de Informacion y la Comunicacion — TIC D
Subdirgccidn o]
Requerimientos % Desarrollo y % Infraestructura Tecnologica y % Administrativa
Funcionales, Administracian Seguridad de la Informacidn ]
Andlisis y Grupo de Soporte CD
Disefio Informatico
Senicios e % Planeacidn % Apayo ala % Bodega de %
Interventoria Gestidn datos

[lustracién 4: Modelo de Operacién de OTIC y Relacion con el Grupo de Soporte Informatico
Fuente Propia

Las siete tematicas hacen referencia a: 1) Requerimientos funcionales, Andlisis y disefio, 2) Desarrollo y
administracién, 3) Infraestructura tecnolégica y Seguridad de la informacién, 4) Servicios e interventoria, 5)
Planeacidn, 6) Apoyo a la gestién y 7) Bodega de Datos. Cada tematica a su vez se encuentra en cabeza de un lider de
linea de trabajo, encargado de gestionarla, cubriendo asi las necesidades en materia de TIC. Existen cuatro procesos,
uno estratégico, dos misionales y uno de apoyo liderados por la OTIC. De otro lado, el Grupo de Soporte Informatico
es el encargado del proceso de apoyo “Gestion de Soporte Informatico”, para el que se ha identificado un grado de
independencia de la OTIC. Ante esta situacion, las dependencias del MSPS, segun la naturaleza del requerimiento,
deben contactar a la mesa de servicio de la OTIC o a la mesa de servicio del Grupo de Soporte Informatico, lo que
pone en evidencia una dificultad a nivel de Gobierno de TI.

Una vez obtenido el entendimiento de la situacion actual de los procesos, roles, responsabilidades y lineamientos
definidos en la OTIC, se presenta el modelo de gestion de TI encaminado a fortalecer tres capacidades principales y
fundamentales; Gestionar la arquitectura de TI, Gestionar los proyectos de TI y el Gobierno y Gestion de TI, como se
muestra en la siguiente ilustracion:
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Procesos MSPS

Procesos Estratégicos = Procesos Misionales = Procesos de Apoyo =
Gestidn para la = Ciclode Viday = Integracion de  => - - -
Innovacion y Adopcidn Reingenieria de Datos de Muevas Administracion => Gestion de =>
de las Mejores Sistemas de Fuentes al de S'Stem?? de Soporte 5'|35
Practicas de TIC Informacidn Sistema de Informacidn Tecnologias

Gestidn de Datos [

espacho del Ministro @ Secretarig General @
Oficina de Tecnologia de Informacidn y la Comunicacign — TIC ey Subdirgccidn ey
Administrativa
4
Senicios e % Planeacion % Grupo de Soporte CO
Interventaria Informatico
Gestionar los | Gestionar la arquitectura o Gobiemaoy ol
proyectos de Tl Tl Gestidn de Tl

[lustracién 5: Modelo de Operacién Propuesto de OTIC
Fuente Propia

Ahora bien, teniendo en cuenta el analisis realizado de la situacién actual de la OTIC, presentado en el Capitulo 8 del
presente documento, y el Modelo de Gestién y Estrategia de TI presentado, se derivan las siguientes lineas de accién
para concretar las oportunidades de mejora identificadas.

a.

Facilitar el acceso de los usuarios y ciudadanos a la informacion del MSPS.

Robustecer la seguridad de la informacién con el acceso y uso de los datos, asi como la creacién de perfiles
especificos para el manejo y acceso a la informacion, ingresos a bases de datos, compartir datos, transferir,
descargar, procesar, etc.

Fortalecer el enfoque de la OTIC como ha venido ocurriendo en los ultimos afios con las dependencias
estratégicas y misionales, sin perder de vista a las dependencias de apoyo.

Evolucionar de la Gestién de la informacion a la Analitica de datos con modelos predictivos que le permita al
MSPS anticiparse y tomar decisiones basadas en datos.

Desarrollar una vision holistica de los sistemas de informacion, brindando cubrimiento a todos los procesos
del MSPS.

Definir una estrategia de Uso y Apropiacion que se mantenga en el tiempo y que permita la formacion en las
diferentes tematicas relacionadas con tecnologias de la informacion que sean de interés y aplicables al MSPS.
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En la siguiente tabla, se presenta el modelo de gestion de T, en el que se distinguen las siete temdticas actuales: 1)
Planeacion, 2) Servicios e Interventoria, 3) Requerimientos Funcionales Analisis y Diseiio, 4) Apoyo a la Gestién, 5)
Bodega de Datos, 6) Desarrollo y Administracidn, 7) Infraestructura Tecnoldgica y Seguridad de la Informacién y la
nueva tematica propuesta 8) Uso y Apropiacién de TI. Adicionalmente, en la tabla se identifica cdmo se relacionan
las tematicas con los seis dominios del modelo de Gobierno y Gestidn de TI: 1) Estrategia de TI, 2) Gobierno de TI, 3)
Informacion, 4) Sistemas de Informacioén, 5) Infraestructura de TI y 6) Uso y Apropiacién de TI, y como a su vez
apoyan los procesos de TI del MSPS:

Dominios del Modelo

Tematica de OTIC de Gobierno y Gestion Procesos
de TI

e Gestion para la Innovacion y Adopcion de las

Planeacion Estrategia de TI . .
5 Mejores Practicas de TIC.
Planeacion
Servicios e Interventoria L < <
Requerimientos Funcionales Gobierno de TI *  Gestion para la Innovacién y Adopcion de las
Andlisis y Disefio Mejores Practicas de TI.
Apoyo a la Gestion
Bodega de Datos Informacién e Integracién de Datos de Nuevas Fuentes al Sistema

de Gestion de Datos.

. e Ciclo de Vida y Reingenieria de Sistemas de
L . Sistemas de <
Desarrollo y Administracion Informacioén.

Inf i6
frormacion e  Administraciéon de Sistemas de Informacion.
Infraestructura Tecnoléeica e Administracion de Sistemas de Informacidn.
S ; geay Infraestructura de TI e Ciclo de Vida y Reingenieria de Sistemas de
eguridad de la Informacién <
Informacioén.
Uso y Apropiacién de TI Uso y Apropiacién de Tl e  Gestion para la Innovaciéon y Adopcién de las

Mejores Practicas de TI.
Tabla 15: Tematicas de OTIC vs Dominios del Modelo de Gobierno y Gestién de TI Vs Procesos de TI
Fuente Propia

La tematica “Planeacion” es la responsable de ejecutar la Estrategia y el Gobierno de TI, asegurando el adecuado
relacionamiento y coordinacién con el Grupo de Soporte Informatico a través de la Subdireccion Administrativa, en
conjunto con las tematicas: “Requerimientos Funcionales, Andlisis y Disefio”, “Apoyo a la Gestiéon” y “Servicios e
Interventoria”. Adicionalmente, estas tematicas por su enfoque estratégico apoyan el proceso “Gestiéon para la

Innovacién y Adopcién de las Mejores Practicas de TI”.

La tematica “Bodega de Datos”, que dentro de su campo de accidn tiene la disposicion de la informaciéon y proveer
los requerimientos de informacién de las dependencias del MSPS, se ubica dentro del dominio de Informacioén,
apoyando el proceso “Integracion de Datos de Nuevas Fuentes al Sistema de Gestion de Datos”.

La tematica “Desarrollo y Administraciéon”, encargada de los procesos de desarrollo, teniendo en cuenta las
herramientas y ambientes, asi como el soporte y el mantenimiento, se ubica dentro del dominio de Sistemas de
Informacion. Esta temdtica apoya el proceso misional “Ciclo de Vida y Reingenieria de Sistemas de Informacion” y el
proceso de apoyo “Administracidn de Sistemas de Informacién”.

La tematica “Infraestructura Tecnoldgica y Seguridad de la Informacién”, encargada de la entrega de software por
parte de terceros o dependencias del MSPS, en conjunto con el Grupo de Soporte Informatico, se ubica dentro del
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dominio Infraestructura de TI. Esta tematica apoya los procesos: “Administraciéon de Sistemas de Informacién” y
“Ciclo de Vida y Reingenieria de Sistemas de Informacion”.

En cuanto al dominio de Uso y Apropiacion, se propone una nueva tematica denominada: “Uso y Apropiacién de TI”,
que sea la encargada de definir la estrategia de uso y apropiacién de las herramientas informaticas y tecnologias de
TI en el MSPS, la evaluacion del nivel de adopcién de TI y el plan de capacitacidn y entrenamientos permanentes de
las herramientas tecnolédgicas. Por esta razdn, esta tematica también apoya el proceso estratégico “Gestion para la
Innovacién y Adopcidén de las Mejores Practicas de TIC”.

Por ultimo, cabe mencionar que en las mejoras identificadas se tuvieron en cuenta las capacidades actuales de la
OTIC, buscando ademas obtener victorias tempranas, minimizando el impacto en su implementacion.

10. INICIATIVAS DE TRANSFORMACION DIGITAL

Con base en las oportunidades de mejora y brechas identificadas durante la construccién del PETI, las oportunidades
de mejora fueron transformadas en brechas, y éstas a su vez fueron agrupadas de acuerdo con sus caracteristicas y
objetivos comunes, resultando en la formulacidén de las iniciativas de transformacion de TI, que se requieren para
alcanzar los objetivos estratégicos del MSPS, y cubrir las necesidades identificadas de las diferentes dependencias,
buscando asi optimizar su operacion, garantizar la eficiencia en el uso de los recursos administrados por el MSPS y
apalancar la prestacién de servicios con calidad y oportunidad. Todo lo anterior, alineado con los principios de
Transformacién Digital, los lineamientos de la Politica de Gobierno Digital, y con el PND 2022-2026 Colombia
potencia de la vida y Pactos por la Transformacion Digital y Emprendimiento.

Es asi como, segun el andlisis realizado sobre las tecnologias aplicables a los servicios y capacidades del MSPS, en la
construccion del PETI se plantean y priorizan iniciativas que adoptan tendencias tecnoldgicas que han logrado
transformar industrias completas alrededor del mundo; tal es el caso de la Analitica de Datos (Big Data), Plataforma
Colaborativa, Inteligencia Artificial - Machine Learning, Teleasistencia, BlockChain y los diferentes tipos de Analitica
de datos: Diagnostica, Predictiva y Prescriptiva.

A través de este Capitulo, se presentan las Iniciativas de Transformacion, la Priorizacion de éstas, y la Hoja de Ruta
para llevarlas a cabo durante la vigencia del PETI 2024 - 2026 del MSPS.

10.1. INICIATIVAS

Las Iniciativas de Transformacion presentan soluciones que buscan cubrir las necesidades y actividades de
transformacion digital del Ministerio de Salud y Proteccién Social (MSPS). Su objetivo es, de primera parte respaldar
un modelo de operacion respaldado en tecnologias de la informacion para mejorar la eficiencia y la calidad de los
servicios; y de otra parte impulsar e implementar proyectos de innovacién que posicionen al MSPS a la vanguardia
en tecnologias de la 4RI.
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# NOMBRE DE LA DESCRIPCION DE LAS INICIATIVAS
INICIATIVA

1 Modelo gobernanza Contratar el disefio del Modelo de Gobernanza de datos del sector salud y
proteccion social, basado en el plan nacional de infraestructura de datos y
su hoja de ruta de MINTIC, resolucion 460 de 2022

2 Ampliacion SGSI Servicio de consultoria para el mantenimiento y ampliacion el sistema de
gestion de seguridad de la informacion - SGSI a la totalidad de los
procesos que hacen parte del sistema integrado del ministerio bajo norma
IS0 27001:2013 y su transicién a la version ISO 27001:2022

3 Modelo de analitica Contratar el disefio del modelo de analitica de datos del Sector Salud y
Proteccién Social articulado con el modelo preventivo, predictivo y
resolutivo de salud definido por el MSPS, e implementar la analitica
descriptiva y predictiva priorizada.

4 Modelo de telesalud Contratar el disefio del modelo telesalud, telemedicina y la adquisicién de
herramientas y servicios tecnoldgicos para su implementacién

5 Centro digital Contratar el disefio e implementacion del Centro digital del
conocimiento, formacion, gestiéon del cambio, uso y apropiacion.

6 Fabrica de software Contratar el servicio de desarrollo, soporte y mantenimiento evolutivo y
adaptativo de soluciones de software en las diferentes fases que
comprenden el ciclo de vida de los sistemas de informacidn aplicando las
mejores practicas del SWEBOK para los productos priorizados por el
MSPS para la vigencia 2024

7 CSIRT Prestar Los Servicios De Disefio Y Operacion De Un Equipo De Respuesta
A Incidentes De Seguridad Digital - CSIRT Sectorial, Suscripcion A
Servicios Especializados, Herramientas Y Otros Servicios Conexos Para El
Sector Salud Y Proteccién Social.

8 Planes de TI Contratar la elaboracion y socializacion de los Planes de Transformacion
Digital enmarcados en la elaboracién y entrega de: PTD y PETI, PESI y
BCP.

9 Implementacion IHCE Contratar la implementacion de la Interoperabilidad de la Historia Clinica

Electrénica y Facturacion Electrénica.
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Sistema informaciéon HCE

Componente de innovacion

Politica de Gobierno Digital

Telemedicina PDET

PBX

BPO

Conectividad

SNOMED

Auditoria 27001:2013

Soporte Premier

Contratar la adquisicion, implementacion y puesta en marcha del sistema
de informacion clinico para Entidades Prestadoras de Salud Publicas con
las funcionalidades requeridas para la Interoperabilidad de la Historia
Clinica Electrénica - IHCE y Facturacion Electrénica FEV- RIPS

Disefio e Implementacidn del Componente de Innovaciéon Tecnoldgica
para el Sector Salud y Proteccion Social

Contratar los servicios especializados para implementar los proyectos
definidos por el MSPS, en el marco del cumplimiento de la politica de
Gobierno Digital.

Implementar los servicios de telemedicina en el marco de la atencién
primaria en los municipios PDET de los departamentos de Bolivar, Cesar,
Coérdoba y Sucre

Pagar el canal de comunicacién correspondiente al servicio de centro de
contacto al ciudadano a nivel nacional, la disponibilidad del canal se
realiza mediante el contrato de adhesion de SS publicos del ministerio.

Prestacion de los servicios de centro de contacto para la atencion de los
usuarios del sistema de informacién del Ministerio de Salud y Proteccion
Social del Ministerio.

Adquisicidén de los servicios de conectividad para el Ministerio de Salud y
Proteccién Social

Adquisicidn de licenciamiento SNOMED para la plataforma de
Interoperabilidad de Historia Clinica Electrénica

Contratacion del servicio de auditoria de seguimiento a la certificacion
ISO/IEC 27001:2013 de los procesos que se encuentran definidos dentro
del alcance del sistema de gestion de seguridad de la informacién (SGSI).

Adquirir los servicios especializados Premier de Microsoft - Modelo
Unified Enterprise Support para la optimizacién y modernizacién de
aplicaciones, transferencia de habilidades, aprovechamiento 6ptimo de la
informacion para la toma de decisiones, plan de gobierno estratégico y
mejora de la postura de seguridad en la nube Azure, integrada en la
plataforma Microsoft del Ministerio de Salud y Proteccién Social.
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20 Soporte Licencias CertiCamara = Actualizacidn y soporte técnico para los aplicativos adquiridos por el
Ministerio de Salud y Proteccién Social licenciados por Certicamara S.A. y
compra de los productos de certificacion digital abierta requeridos para
su funcionamiento.

21 Servicios Digitales de Adquisicidn de productos y servicios electronicos y digitales de confianza
Confianza para el Ministerio de Salud y Proteccion Social

Tabla 16: Iniciativas de Transformacion
Fuente propia

Resumiendo, las Iniciativas de Transformacién incluye 21 iniciativas planificadas para el periodo 2024-2026, con un
presupuesto estimado de $139.720.000 para la vigencia 2024.

Es importante destacar que los valores proporcionados son estimaciones por orden de magnitud (ROM) basadas en
el alcance conocido de cada iniciativa y los recursos necesarios para su ejecucion, lo que puede tener una variacion
de aproximadamente +/- 30%. Esta aproximacién se basa en las mejores practicas de la Guia de PMBOK de PMP.

10.2. INICIATIVAS DE PLANES DE LA POLITICA DE GOBIERNO DIGITAL

Como parte de los esfuerzos orientados a lograr la transformacién digital del MSPS, la Oficina de Tecnologia de la
Informacién y la Comunicacién ha venido abordando las siguientes lineas de accién:

Plan de Integracién al Portal Unico del Estado Colombiano: La ejecucién del plan se ha orientado a la
implementacién de servicios que deben ser integrados en el Portal Unico del Estado Colombiano, pero durante la
ejecucion se han encontrado limitaciones a nivel de los lineamientos entregados por MINTIC y la Agencia Nacional
Digital (AND). La primera etapa de integracién con el Portal Unico del Estado Colombiano se encuentra lista al cierre
para junio del 2024. La OTIC del MSPS priorizé los servicios integrados al Portal Unico del Estado Colombiano
respecto a los que actualmente se estan prestando en el portal denominado “www.miseguridadsocial.gov.co”.

Plan de Transformacion Digital: Las iniciativas del plan de transformacion digital se encuentran incluidas dentro
de las iniciativas propuestas en el PETI 2024 - 2026, que se presentan anteriormente, y estan orientadas al
cumplimiento de los objetivos del Plan Nacional de Desarrollo (PND) 2022-2026.

Plan de Accién para la Implementacion de Servicios Ciudadanos Digitales: Como parte de la optimizaciéon de
los tramites y servicios, se espera realizar la transformaciéon de dos de los servicios que se ofrecen por parte del
MSPS. Esta transformaciéon depende de la publicacidn de los lineamientos y estandares que debe hacer MINTIC.

Plan de Seguridad y Privacidad de la Informacion: Los aspectos de seguridad de la informacién y proteccion
tratamiento de datos personales se gestionan desde 2022, con soporte en la reorganizacion realizada ala OTIC, como
parte de las funciones del GIT de Seguridad de la Informacién y Proteccidn de Datos Personales del Ministerio. Desde
el proceso de planeacion e inicio de la implementacion (que viene desde la vigencia 2020), se ha venido ejecutado
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en las mas recientes vigencias lo relacionado con la etapa de monitoreo y seguimiento sobre la implementacién de
los aspectos se seguridad de la informacion y proteccidén de datos personales teniendo como marco el Modelo de
Seguridad y Privacidad de la Informacién - MSPI de la politica de Gobierno Digital del MinTIC, alineado con la norma
NTC/IEC ISO 27001 (2013), de la cual la entidad tiene certificacion desde el afio 2016 y ha venido actualizando con
auditorias externas a la fecha. Se espera en esta vigencia 2024, realizar la transicion de la Norma ISO 27001:2013 a
1a1SO 27001:2022.

10.3. PROYECCION DE PRESUPUESTO

Para dar respuesta a las iniciativas planteadas con las cuales se pretende afrontar el reto tecnolégico 2024-206 la
OTIC cuenta con el proyecto de inversion denominado: Proyecto de Inversion a Cargo de la OTIC del MSPS,
denominado: “Fortalecimiento Sistema de Informacién de Salud y Proteccién Social Nacional”, con c6digo BPIN
2017011000477. Parta la vigencia 2024 dicho proyecto de inversion tiene una asignaciéon de $ 139.720.000.

10.4. HOJA DE RUTA

- El Plan Estratégico de Tecnologias de la Informaciéon (PETI) 2024-2026 del Ministerio de Salud y Protecciéon
Social (MSPS) ha sido construido con base en iniciativas descritas, considerando su priorizacion, necesidades
y falencias identificadas, compromisos y normatividad vigente, gastos operacionales y la Politica de Gobierno
Digital. Esta hoja de ruta define la secuencia para la ejecucién de proyectos que alinean al MSPS con su norte
estratégico en materia de tecnologias de la informacion, asegurando que las inversiones y las iniciativas estén
alineadas.

- Paralaconstruccion de esta hoja de ruta, se siguieron los lineamientos dados por la Guia para la Construcciéon
del PETI. Se priorizan las iniciativas con menor costo, menor complejidad y mayor valor publico como
victorias tempranas, mientras que se evalua la viabilidad de implementacién de aquellas con mayor costo y
menor valor publico. Los proyectos de inversidn se ubican en un cuadrante segtn su prioridad, considerando
también la proyeccién de gastos durante el periodo del PETI y los planes de la Politica de Gobierno Digital.

- Considerando los proyectos descritos y el presupuesto estimado, junto con un componente esperado de
crecimiento en la inversion por parte del MSPS, se ha elaborado la Hoja de Ruta para la ejecucion del PETI,
que se presenta en el Anexo No. 17 MSPS PETI_Hoja de Ruta_V2.0.

Se espera que con la ejecucion de la totalidad de los proyectos se puedan suplir las necesidades, oportunidades de
mejora y brechas identificadas en el MSPS, y que permitan el fortalecimiento del drea de TI en una posicidn
estratégica de la mano con los principios y lineamientos de Transformacion Digital y Gobierno Digital dados por
MINTIC.
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11. PLAN DE COMUNICACIONES DEL PETI

El Plan de Comunicaciones juega un papel fundamental como herramienta de apoyo para alcanzar los objetivos del
Plan Estratégico de Tecnologias de la Informacién (PETI) del Ministerio de Salud y Proteccién Social. Su funcién
principal es elaborar una estrategia que incluya mensajes clave, formatos y canales dirigidos a los diversos publicos
afectados.

Es esencial que este plan esté alineado con las directrices y lineamientos establecidos por el MSPS en materia de
comunicaciones, tanto internas como externas. Esto garantiza que se sigan los procedimientos adecuados para la
creacion de piezas y elementos de comunicacién destinados a informar sobre el PETI. Estas piezas pueden incluir
presentaciones, Red social Institucional, Papel Tapiz, Intranet, Correo masivo, boletines, folletos, avisos, contenido
web, entre otros.

El objetivo general de este plan se enfoca en socializar y apropiar el Plan Estratégico de Tecnologia de Informacién
(PETI) en el MSPS con los grupos de interés definidos por la OTIC, a través del plan de comunicaciones dando a
conocer la estrategia, operacion y proyectos que adelanta la Oficina de Tecnologia y de Informacién mediante
diferentes medios de comunicacién y posicionar las iniciativas y proyectos de TI.

Los objetivos especificos que buscan alcanzar este plan son:

- Comunicar las iniciativas o proyectos estratégicos de TI que apoyan los procesos del MSPS a los
colaboradores.

- Lograr que los Colaboradores del MSPS conozcan la estrategia de Tl y su importancia.

- Diversificar los métodos de comunicacién del PETI durante la vigencia del 2024 para conseguir captar un
mayor interés por parte de los colaboradores del MSPS con el objeto de sensibilizarlos a que apropien y usen
las TI a su disposicion.

- Dar a conocer a los grupos de interés seleccionados los dominios establecidos en el marco de referencia de
arquitectura de TI.

La ejecucion de este plan sera liderado por la Oficina de Tecnologia de la Informaciéon y Comunicacién (OTIC) y el
Grupo de Comunicaciones del MSPS.
11.1. PUBLICO OBJETIVO

El publico objetivo del Plan Estratégico de Tecnologias de la Informacién (PETI) 2024-2026 del Ministerio de Salud
y Proteccion Social incluye a todos los grupos de personas interesadas y/o impactadas por el PETI. Identificar estos
actores es crucial para determinar cdmo comunicar, a quién, de qué manera, a través de qué medios y con qué
frecuencia, considerando su nivel de impacto.

Para ello, se ha identificado a dos grupos principales:

o Equipo Base: Integrado por el equipo de la Oficina de Tecnologia de la Informacién y Comunicacién (OTIC)
y personal de diversas dependencias del MSPS, directamente involucrados en el liderazgo de las iniciativas
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del PETI. El equipo consultor de apoyara las actividades iniciales del Plan de Comunicaciones relacionadas
con la presentacién y contextualizacién del PETI.

o Equipo Extendido: Comprende a todas las personas que se ven impactadas de alguna manera por el
desarrollo de las iniciativas del PETI.

Se ha categorizado el nivel de impacto como ALTO para el Equipo Base y MEDIO para el Equipo Extendido. Para
definir las audiencias, se ha utilizado como referencia la Matriz de Participantes e Interesados en la Construccién del
PETI, presentada en el contexto y alcance del documento.

11.2. DEFINICION DE LOS MENSAJES CLAVE

En el contexto del Plan Estratégico de Tecnologias de la Informacién (PETI) 2023-2026 del Ministerio de Salud y
Proteccidn Social, es fundamental definir mensajes clave para cada publico objetivo. Estos mensajes representan las
ideas principales que se desean comunicar y posicionar en cada grupo de interés.

Ademas de informar, sensibilizar y movilizar, los contenidos generados deben reforzar estos mensajes clave
especificos para cada audiencia. Esto asegurara una comunicacion efectiva y alineada con los objetivos estratégicos
del PETI. Cada una de las acciones del plan, se enfoca en presentar el impacto y el valor que se genera hacia la calidad
de vida de la ciudadania y las entidades adscritas al sector Salud.

En resumen, establecer mensajes clave adecuados es crucial para garantizar que la comunicacién del PETI sea clara,
relevante y comprensible para todos los publicos involucrados.

En el plan de comunicaciones del PETI se describe de forma clara, los mensajes, los grupos de interés, formatos,
responsables y frecuencia de la difusiéon que es pertinente ejecutar.La presentacién también incluye informacién
sobre la Definicién del PETI, Objetivos, Contexto y Alcance, Marco Normativo, Entendimiento Estratégico, Analisis
de la Situacion Actual de TI, Rupturas Estratégicas de TI, Mision - Vision y Objetivos de TI, Modelo de Operacion
Propuesto de TI, Portafolio de Iniciativas, Criterios de Priorizacién de las Iniciativas, Hoja de Ruta, Iniciativas por
Vigencia, Seguimiento y Control al PETI, Conclusiones y Recomendaciones.

68



COLOMBIA

POTENCIA DE LA t '}

VIDA i/

12. SEGUIMIENTO Y CONTROL DEL PETI

Los indicadores son una herramienta esencial para el seguimiento y control de las iniciativas estratégicas en las
organizaciones. Permite comunicar eficazmente sus objetivos y metas, lo que facilita que todos se enfoquen en
alcanzar los objetivos estratégicos.

Con el fin de realizar un seguimiento efectivo del Plan Estratégico de Tecnologias de la Informacién (PETI) 2024-
2026 del Ministerio de Salud y Proteccién Social, se han definido indicadores especificos que deben ser monitoreados
periddicamente. Estos indicadores permiten detectar desviaciones tempranas y tomar medidas correctivas de
manera oportuna.

Los indicadores se clasifican en tres tipos:

e Indicadores para iniciativas de inversion: Miden el progreso y cumplimiento de los proyectos definidos en el
PETI para abordar las necesidades operativas del MSPS.

e Indicadores de gastos de operacion: Evaluan el progreso y cumplimiento de los proyectos destinados a
brindar soporte y mantenimiento de las operaciones del MSPS.

e Indicadores de la estrategia de TI: Miden el progreso y cumplimiento de la estrategia de la Oficina de
Tecnologias de la Informacién y Comunicaciones (OTIC), incluyendo lineamientos y politicas.

El detalle de los indicadores se encuentra en el Anexo No. 7 MSPS PETI_Fichas de Indicadores Seguimiento y Control
del PETI_V2.0, el cual contiene fichas individuales de cada indicador junto con su explicacién correspondiente.

A continuacion, se presentan y explican los indicadores:

Tipo de .. , , . . ae .
l_J Codigo Nombre Formula Proposito Periodicidad
Indicador
SPI = EV / PV (calculado para cada
uno de los proyectos o iniciativas en
ejecucion, desde i hastan)
SPI: Schedule Performance Index
(indice de Rendimiento del
Cronograma de
& Cronograma) Mide la eficiencia de los
los Proyectos o e .
IIE01 iniciativas de TI PV = Tiempo planificado (tiempo proyectos o iniciativas de | Trimestral
) en Ejecucién asignado al trabajo planificado, TI
Indicadores avance que se deberia tener en el
para momento de la medicién)
iniciativas de . ) ]
inversién EV= Tiempo consumido asociado con
el trabajo efectivamente realizado (en
el momento de la medicion)
Cumplimiento de Numero de proyectos -0 i?iciativas de . o
. TI que cumplen los objetivos Mide la eficacia de los
los objetivos de , e .
1IE02 planteados/ Niimero de proyectos o proyectos o iniciativas de Trimestral
los proyectos o . -
R iniciativas de TI planificados para TI
iniciativas de TI ; -
ejecutar en el ano * 100
1IE03 Cumplimiento Presupuest.o (_sj.ec1-1tado asignado al Mide e.l,porcentaje de Trimestral
presupuestal del | proyecto o iniciativa / Presupuesto ejecucion presupuestal del
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Tipo de . ) L . . e .
In dli)ca dor Codigo Nombre Formula Proposito Periodicidad
proyecto o asignado al proyecto o iniciativa de TI | proyecto o iniciativa de
iniciativa de TI *100 inversion de TI
Mide la ejecucién del
Indicadores Gasto operativo ejecutado en el gasto Z:jSllgnatdo a ?Tlg ;
gastos de 1GO01 Gasto operativo afio / Gasto operativo asignado a paraa etan :r ActvICates | Trimestral
operacién T1* 100 y proyectos de servicios
tecnolégicos, soporte y
mantenimiento
Proyectos o iniciativas ejecutadas / Mide la ejecucion de la
Indicadores y v u .
OTIC. Este indicad
estrategia de | IETI02 Ejecucién de TI Proyectos o iniciativas programadas * stemn 1 ca. orse Trimestral
TI 100 toma del seguimiento del

Plan de Accién.

Tabla 17: Indicadores de Seguimiento y Control del PETI de OTIC del MSPS
Fuente propia

El Anexo No. 7 MSPS PETI_Fichas de Indicadores Seguimiento y Control del PETI_V2.0 proporciona fichas técnicas
detalladas de cada indicador, que son fundamentales para comprender su definicidon, metodologia de medicién y objetivos
asociados.

Es importante destacar que la medicién y el seguimiento de los indicadores deben ser actividades programadas vy
formalizadas, realizadas en intervalos definidos. Esto permite identificar desviaciones en el progreso de los proyectos y
tomar medidas correctivas oportunas para asegurar que los resultados estén alineados con los objetivos estratégicos de
Tly la plataforma del MSPS.

Ademas, ante cualquier desviacién encontrada, es fundamental definir y ejecutar planes de accidn especificos. Estos
planes deben disefiarse para abordar las causas subyacentes de las desviaciones y garantizar que los proyectos
contribuyan de manera efectiva al logro de los objetivos planteados para la tecnologia de la informacidn y la estrategia
global del MSPS.

La periodicidad de medicién de los anteriores indicadores estara en concordancia con la establecida para el Plan de
Accion del MSPS.
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13. GLOSARIO

AE:  Arquitectura Empresarial 33, La arquitectura empresarial es una practica en la gestién empresarial y en la de
tecnologias de la informacién (TI). Esta enfocada en mejorar el desempeno de una institucidn al entenderla en
términos integrales desde su perspectiva estratégica, desde las practicas y procesos organizacionales, y a partir de
las TI como habilitadoras de la entidad.

APLICACIONES: Se refiere a Programas de computador que estan disefiados con capacidades légicas y
matematicas para procesar informacidon. Por lo general, el término Aplicacion se utiliza para agrupar un conjunto de
programas o funcionalidades que responden a requerimientos de negocio.

BRECHA: Las diferencias entre un estado o situacidn actual y el estado o situacion deseada. Permite planear las
arquitecturas de transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo. 34

CAPACIDADES: Las capacidades pueden entenderse como el conjunto de habilidades necesarias dentro de
una entidad u organizaciéon para poder implementar su misién y los objetivos que se propone. Existen las
capacidades misionales, que son las que le permiten a la institucion implementar los servicios misionales que ofrece
a los ciudadanos y grupos de interés. También estan las capacidades operativas, que permiten manejar los aspectos
relacionados con el funcionamiento de la instituciéon (recursos humanos, manejo financiero, etc.). El mapa de
capacidades describe de manera integral y estructurada el quehacer de una entidad.3s

CONPES: Esta es la maxima autoridad nacional de planeacién y se desempefia como organismo asesor del
Gobierno en todos los aspectos relacionados con el desarrollo econémico y social del pais. Para lograrlo, coordina y
orienta a los organismos encargados de la direccién econémica y social en el Gobierno, a través del estudio y
aprobacién de documentos sobre el desarrollo de politicas generales que son presentados en sesion.36

DOFA: Sigla conformadas por las palabras Debilidad, Oportunidad, Fortaleza y Amenaza, aplicada a una metodologia
de estudio de la situaciéon de una empresa, o parte de ella, analizando sus caracteristicas internas y su situacion
externa.

33 Tomado del Sitio:

https://www.mintic.gov.co/gestionti/615/w3-article-7313.html? noredirect=1

34 Tomado del “Glosario”.

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

35 G.ES.06, Guia para la Construccién del PETI, Planeacion de la Tecnologia para la Transformacién Digital, julio 2019
Tomado del “Glosario”.

https: //www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

36 Tomado del Sitio:

https://www.dnp.gov.co/CONPES/Paginas/conpes.aspx
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DOMINIO: Se refiere a los componentes que conforman la estructura de la primera capa del disefio conceptual
del Modelo de Arquitectura Empresarial. Son las dimensiones desde las cuales se debe abordar la gestion estratégica
de TI.37

EFICACIA: Grado en el que se realizan las actividades planificadas y se alcanzan los resultados planificados.
EFICIENCIA: Relacién entre el resultado alcanzado y los recursos ejecutados.

EPS: Entidad Promotora de Salud: Entidades encargadas de promover la afiliacion al Sistema General de Seguridad
Social en Salud. Sus funciones principales son: 1) Organizar la forma y mecanismos a través de los cuales los afiliados
y sus familias puedan acceder a los servicios de salud en todo el territorio nacional, 2) Definir procedimientos para
garantizar el libre acceso de los afiliados y sus familias, 3) Organizar y garantizar la prestacion de los servicios de
salud previstos en el Plan de Beneficios, con el fin de obtener el mejor estado de salud de sus afiliados con cargo a
las Unidades de Pago por Capitaciéon Correspondientes.

INSTRUMENTO: Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr un
resultado deseado. Por ejemplo, guias, especificaciones técnicas, formatos o plantillas, entre otros. 38

MINTIC: Ministerio de las Tecnologias de las Informacién y las Comunicaciones.

MIPG: Modelo Integrado de Planeacion y Gestion en la funcién ptblica: Marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades publicas con el fin de generar resultados
que atiendan a los planes de desarrollo y que resuelvan las necesidades y problemas de los ciudadanos con
integridad y calidad en los servicios. Este Modelo, en su version actualizada esta reglamentado por el decreto 1499
de 2015.

MIPRES: La Plataforma MIPRES (Mi Prescripcién) es una herramienta tecnolégica que permite a los
profesionales de salud reportar la prescripcion de tecnologias en salud y medicamentos no financiados con recursos
de la UPC o servicios complementarios.

MSPS: Ministerio de Salud y Proteccion Social.

OMS: Organizacion Mundial de la Salud.

OPA: Otro Procedimiento Administrativo.

OPS: Organizacion Panamericana de la Salud.

OTIC: Oficina de Tecnologia de la Informacion y la Comunicacion.

PDSP: Plan Decenal de Salud Publica.

PES: Plan Estratégico Sectorial.

37 Tomado de MINTIC: https://www.mintic.gov.co/arquitecturati/630/w3-article-9468.html

38 Tomado del “Glosario”.

https: //www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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PETI: El Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones es el artefacto que se utiliza para
expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa de ruta, un plan de
comunicacién y una descripcion de todos los demds aspectos (financieros, operativos, de manejo de riesgos, etc.)
necesarios para la puesta en marcha y gestién del plan estratégico. El PETI hace parte integral de la estrategia de la
institucién. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe
ser integrado al PETI. 39

PND: Plan Nacional de Desarrollo.

PROCESO: Secuencia ordenada de actividades, interrelacionadas, para agregar valor, tomando al ciudadano
como eje fundamental de la gestion.

RUPTURA ESTRATEGICA: Las rupturas estratégicas permiten resolver la pregunta “;Qué paradigmas romper?”
para llevar a cabo la transformacién de la gestiéon de TI, el logro de resultados de impacto en el desarrollo de las
actividades de la instituciéon publica, sector o territorio. Las rupturas estratégicas que la entidad identifique deben
comunicar un cambio en el enfoque estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo
y permitir que la tecnologia se vuelva un instrumento que genera valor.40

SGSSI: Sistema General de Seguridad Social Integral.

SGSSS: Sistema General de Seguridad Social en Salud.

SUIT: Sistema Unico de Informacién de Tramites.

UAICAS: Unidades de Atencién Integral a Conductas Adictivas.

39 Tomado del “Glosario”.

https: //www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

40 Tomado del “Glosario”.

https: //www.mintic.gov.co/arquitecturati/630/articles-15031 recurso pdf.pdf
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